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Ключевые слова: способ повышения безопасности – a way to increase security; сеть передачи данных – a data 
transmission network; нарушения безопасности информации – information security breaches; угрозы вторжений 
– intrusion threats.

В современном информационном пространстве одним из важнейших вопросов является безопасность сети 
передачи данных. Цель исследования: модель должна предусматривать порядок и содержание действий 
по анализу угроз безопасности в сетях передачи данных. Результаты: определена возможность оценки 
зависимости вероятности безопасности сети передачи данных от параметров процесса реагирования системы 
защиты информации на вредоносные воздействия. Предложена модель на основе Марковских процессов. 
Практическая значимость: модель позволит оценить значения вероятности безопасности в условиях нарушений и 
обеспечивает теоретическое обоснование построения средств контроля инцидентов нарушения безопасности.

In the information field one of the most prominent questions is the security of the data transmission network. The pur-
pose of the study: the model should provide for the procedure and content of actions for analyzing security threats in 
data transmission networks. Results: the possibility of assessing the dependence of the probability of data transmission 
network security on the parameters of the information protection system's response to malicious influences has been 
determined. A model based on Markov processes is proposed. When developing the model, data was used reflecting 
the parameters of the data transmission network, as well as a system of distributed network agents monitoring security 
threats. Practical significance: the model will allow estimating the values of the probability of security in conditions of 
information security breaches. The model provides a theoretical justification for building security incident controls.
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ВведениеÂ íàñòîÿùåå âðåìÿ ñåòü Èíòåðíåò ÿâëÿåòñÿ íåîòú-åìëåìîé ÷àñòüþ æèçíè ëþäåé è ãîñóäàðñòâà, à òàêæå âàæíåéøèì ñðåäñòâîì ôóíêöèîíèðîâàíèÿ ïðåäïðè-ÿòèé è êîììåð÷åñêèõ êîìïàíèé. Èíôîðìàöèÿ ÿâëÿ-åòñÿ íàèáîëåå âàæíûì ðåñóðñîì, êîòîðûé ñòðåìÿòñÿ èñïîëüçîâàòü êàê äîáðîñîâåñòíûå ïîëüçîâàòåëè ñåòè, ãîñóäàðñòâî è ðåêëàìîäàòåëè, òàê è íåäîáðîæåëà-òåëè, êîòîðûå ðåàëèçóþò õèùåíèå äàííûõ äëÿ ñîâåð-øåíèÿ ìîøåííè÷åñêèõ äåéñòâèé è äåñòàáèëèçàöèè ñèòóàöèè â ñòðàíå. Íà ñîâðåìåííîì ýòàïå îäíèì èç âàæíåéøèõ ñðåäñòâ èíôîðìàöèîííîãî âçàèìîäåé-ñòâèÿ ÿâëÿþòñÿ ñåòè ïåðåäà÷è äàííûõ (ÑÏÄ) è, êàê ñëåäñòâèå, îíè æå ÿâëÿþòñÿ íàèáîëåå èíòåðåñíûì îáúåêòîì äëÿ ñîâåðøåíèÿ âðåäîíîñíûõ âîçäåéñòâèé. Íàðóøèòåëè íàïðàâëÿþò ñâîè óñèëèÿ íà õèùåíèå èíôîðìàöèè, ïðîâåäåíèå àòàê, ôèøèíãà è ìàññîâóþ ðàññûëêó ñïàìà â öåëÿõ ñâîåé âûãîäû. Èìåþùèåñÿ ñðåäñòâà çàùèòû èíôîðìàöèè (ÑÇÈ) ÿâëÿþòñÿ ýôôåê-òèâíûìè, íî â ñâÿçè ñ òåíäåíöèåé ñîçäàíèÿ íîâûõ ìåòîäîâ âîçäåéñòâèÿ òðåáóþò ìîäåðíèçàöèè è ðåîð-ãàíèçàöèè ñèñòåìû çàùèòû èíôîðìàöèè, êîòîðûå ïîçâîëÿò îïåðàòèâíî ðåàãèðîâàòü íà óãðîçû áåçî-ïàñíîñòè (ÓÁ). Àíàëèç ðåëåâàíòíûõ ðàáîò ïîêàçàë íåîáõîäèìîñòü ìîäåëèðîâàíèÿ ïðîöåññà îáåñïå÷åíèÿ áåçîïàñíîñòè 

ñåòè ïåðåäà÷è äàííûõ â óñëîâèÿõ àòàê. Íàïðèìåð,  â [1] ðàññìàòðèâàëàñü ìîäåëü, â êîòîðîé ïðèìåíÿ-ëàñü ñèñòåìà âèðòóàëüíûõ êîíòåéíåðîâ. Ìîäåëü íå ó÷èòûâàåò âîçìîæíîñòè ïðîòèâíèêà ïî ïðîâåäåíèþ ìíîãîýòàïíûõ àòàê è îäíîâðåìåííûõ ðàçíîïëàíîâûõ âðåäîíîñíûõ âîçäåéñòâèé. Ïðîáëåìà àíàëèçà íåñâîåâðåìåííîãî ðåàãèðî-âàíèÿ íà íàðóøåíèÿ áåçîïàñíîñòè èíôîðìàöèè (ÍÁÈ) ðàññìàòðèâàëàñü â [2], ãäå ïðåäëîæåíà ìîäåëü, â êîòîðîé ïðèìåíÿëàñü ñèñòåìà îáíàðóæåíèÿ ãåîëî-êàöèè íàðóøèòåëÿ. Ìîäåëü ïîçâîëÿëà èññëåäîâàòü òî÷êó âõîäà â ñåòü, ÷åðåç êîòîðóþ îñóùåñòâëÿëîñü âîçäåéñòâèå. Îäíàêî ìîäåëü íå ó÷èòûâàåò èçìåíÿþ-ùóþñÿ îáñòàíîâêó, ÷òî òðåáóåò äîðàáîòêè ïðîöåññîâ çàùèòû èíôîðìàöèè â ÷àñòè, êàñàþùåéñÿ ïðîòèâî-ñòîÿíèÿ ÓÁ. Â ðàáîòå [3] ïðåäëàãàåòñÿ ñïîñîá ðàñ÷åòà âåðîÿò-íîñòè ïîòåðè ïàêåòîâ, îñíîâàííûé íà èñïîëüçîâàíèè ôóíäàìåíòàëüíûõ âûðàæåíèé, ïîëó÷åííûõ äëÿ ñèñòåì ìàññîâîãî îáñëóæèâàíèÿ Ì/Ì/1 ñ ó÷åòîì êàòåãîðèé-íîñòè ïîòîêà è äèñöèïëèíû îáñëóæèâàíèÿ çàÿâîê ñ ââåäåíèåì ïîïðàâî÷íûõ êîýôôèöèåíòîâ, ó÷èòûâà-þùèõ âàðèàòèâíîñòü òðàôèêà [4], èíäåêñ Õåðñòà [5] è ñâÿçàííûõ ñ íèì ïàðàìåòðîâ [6]. Â èññëåäîâàíèè [11–20] îòìå÷àåòñÿ, ÷òî äëÿ èñïîëüçîâàíèÿ ìåòîäîâ ìàøèííîãî îáó÷åíèÿ â ñèñòåìû îáíàðóæåíèÿ àòàê (ÑÎÀ, IDS) îáû÷íî òðåáóåòñÿ ïðåîáðàçîâàíèå äàííûõ 

Рис. 1. Структурная схема СПД предприятия
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â íàáîð ïðèçíàêîâ, òî åñòü ôîðìèðîâàíèå ïðèçíàêî-âîãî ïðîñòðàíñòâà, è ïîä÷åðêèâàåòñÿ âàæíîñòü îòáîðà ïîäõîäÿùèõ ïðèçíàêîâ äëÿ òî÷íîñòè äàííûõ ìåòîäîâ. Äëÿ îöåíêè ïðèìåíèìîñòè ìåòîäîâ ãëóáîêîãî îáó÷åíèÿ äëÿ îáíàðóæåíèÿ âòîðæåíèé îïèñàíû â èññëåäîâàíèè íåéðîííàÿ ñåòü CNN-BiLSTM [12] è ïðåäñòàâëåíû ðåçóëüòàòû å¸ ñðàâíåíèÿ ñ ðàçðàáîòàííîé ðàíåå ìîäåëüþ [13–17], îñíîâàííîé íà èñïîëüçîâàíèè êëàñ-ñèôèêàòîðà òèïà «ñëó÷àéíûé ëåñ» (Random Forest), íà ïóáëè÷íîì íàáîðå äàííûõ îáó÷åíèÿ CICIDS2017 [14–15]. Äàííûå ðàáîòû, áåçóñëîâíî, âíîñÿò çíà÷è-òåëüíûé âêëàä â ðàçâèòèå ìåòîäîâ ìîäåëèðîâàíèÿ, îäíàêî íå ó÷èòûâàþò âëèÿíèå ðåçóëüòàòîâ ðåàëè-çàöèè íàðóøèòåëåì àòàê. Ñëåäîâàòåëüíî, çàäà÷à ìîäåëèðîâàíèÿ ïðîöåññà ôóíêöèîíèðîâàíèÿ ÑÏÄ â óñëîâèÿõ ÍÁÈ ÿâëÿåòñÿ àêòóàëüíîé.Ïðåäïîëàãàåìûì ðåøåíèåì ïðîáëåìû ÿâëÿåòñÿ ðàçðàáîòêà ìîäåëè, êîòîðàÿ äîëæíà ó÷èòûâàòü îðãà-íèçàöèþ ñåòåâîãî êîíòðîëÿ è îïåðàòèâíîå ïðèíÿòèå ìåð ïî ïðåñå÷åíèþ íàðóøåíèé áåçîïàñíîñòè. Öåëüþ èññëåäîâàíèÿ ÿâëÿåòñÿ îöåíêà âåðîÿòíîñòè áåçîïàñíîñòè ÑÏÄ â óñëîâèÿõ ìíîãîýòàïíûõ àòàê.Çàäà÷åé ÿâëÿåòñÿ ðàçðàáîòêà ìîäåëè ïðîöåññà ôóíêöèîíèðîâàíèÿ ÑÏÄ â óñëîâèÿõ ÍÁÈ íà îñíîâå Ìàðêîâñêèõ ïðîöåññîâ.Ðåøåíèå. Â êà÷åñòâå îáúåêòà èññëåäîâàíèÿ ðàññìî-òðåíà ÑÏÄ, ïðåäñòàâëåííàÿ íà ðèñ. 1.ÑÏÄ ïðåäïðèÿòèÿ ïðåäñòàâëÿåò ñîáîé ñåãìåí-òàðíûå îáëàñòè ñåòè, öåíòðàëüíóþ è ïîä÷èíåííóþ. Â îáîèõ ñåãìåíòàõ ðåàëèçîâàíî îáíàðóæåíèå âðåäî-

íîñíîãî âîçäåéñòâèÿ, ïðîâîäèòñÿ ìîíèòîðèíã ñåòè. Â öåíòðàëüíîì ñåãìåíòå ðåàëèçóåòñÿ îáîáùåíèå è îáðàáîòêà èíôîðìàöèè îá îáíàðóæåííîé ÓÁ. Ìåæäó ïîä÷èíåííîé è öåíòðàëüíîé îáëàñòÿìè îðãàíèçóåòñÿ âçàèìîäåéñòâèå, ïîçâîëÿþùåå ðåàëèçîâàòü ýôôåê-òèâíóþ ñèñòåìó çàùèòû èíôîðìàöèè (ÇÈ) çà ñ÷åò îïåðàòèâíîñòè ðåàãèðîâàíèÿ íà ÍÁÈ.Ïðåäñòàâëåííûé íà ðèñ. 2 àëãîðèòì ïðîöåññà ôóíê-öèîíèðîâàíèÿ ÑÏÄ â óñëîâèÿõ âîçäåéñòâèé ÿâëÿåòñÿ îñíîâîé ìîäåëè è ïîÿñíÿåòñÿ ñëåäóþùèì îáðàçîì. Ïîñòîÿííî ïðîâîäèòñÿ ñêàíèðîâàíèå ñåòåâîãî òðàôèêà ñåòè íà ïðåäìåò ÓÁ (ïîäîçðèòåëüíûõ äåéñòâèé ïîëü-çîâàòåëÿ, àíîìàëüíîãî èçìåíåíèÿ çàãðóæåííîñòè òðàôèêà ñåòè, ïðîñðî÷åííûõ ïàðîëåé, íåñàíêöèî-íèðîâàííûõ ïîäêëþ÷åíèé íîñèòåëåé ê àâòîìàòèçè-ðîâàííûì ðàáî÷èì ìåñòàì, ñêàíèðîâàíèÿ òðàôèêà íà ïðåäìåò çàäåðæåê è óòåðè ïàêåòîâ). Ïðè îáíà-ðóæåíèè íåñîîòâåòñòâèÿ ñîñòîÿíèÿ ñåòåâîãî ïîòîêà ïðåäåëàì íîðìû îðãàíèçóåòñÿ èçìåíåíèå øòàòíîãî ðåæèìà ôóíêöèîíèðîâàíèÿ ÑÏÄ. Çàòåì ïðîèñõîäèò èíèöèàëèçàöèÿ óÿçâèìîñòè è âûÿâëåíèå åå îñîáåí-íîñòåé, êîòîðûå ñðàâíèâàþòñÿ ñ èìåþùåéñÿ áàçîé äàííûõ óÿçâèìîñòåé. Ïðè íàõîæäåíèè èñòî÷íèêà óãðîçû îðãàíèçóåòñÿ åå àíàëèç è ñðàâíåíèå ïàðàìå-òðîâ ñ èìåþùåéñÿ áàçîé äàííûõ óãðîç. Åñëè ïàðà-ìåòðû óãðîçû èçâåñòíû, òî ïðîèñõîäèò óñòðàíåíèå ïî èçâåñòíîìó ìåòîäó, èíà÷å íà îñíîâå ïðåäûäóùèõ íàðóøåíèé ñîñòàâëÿåòñÿ ïëàí ïðîòèâîäåéñòâèÿ íîâîé óãðîçå è ïðåäëàãàåòñÿ ðåøåíèå ïî åå óñòðàíåíèþ. Ïîñëå ïðèíÿòèÿ ðåøåíèÿ ñåòåâûì àäìèíèñòðàòîðîì 

Рис. 2. Блок-схема алгоритма процесса функционирования СПД в условиях НБИ

Липатников В.А., Макаренко Д.В., Шевченко А.А. Ìîäåëü ïðîöåññà ôóíêöèîíèðîâàíèÿ ñåòè ïåðåäà÷è ...
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îöåíèâàåòñÿ âåðîÿòíîñòü áåçîïàñíîñòè ÑÏÄ, åñëè îíà óäîâëåòâîðÿåò òðåáóåìîìó çíà÷åíèþ, òî óãðîçà óñòðàíÿåòñÿ è ñâåäåíèÿ î íåé çàïèñûâàþòñÿ â áàçó äàííûõ (ÁÄ).Íà îñíîâå áëîê-ñõåìû àëãîðèòìà ñîñòàâëåí ãðàô ñîñòîÿíèé ñèñòåìû ÇÈ ïðè ðåàëèçàöèè ïðîöåññà îáåñïå÷åíèÿ áåçîïàñíîñòè ÑÏÄ â óñëîâèÿõ ÍÁÈ, ïðåäñòàâëåííûé íà ðèñ. 3.Ñîñòîÿíèå «0» ñîîòâåòñòâóåò ñîñòîÿíèþ ïîêîÿ ñèñòåìû ÇÈ. Âåðîÿòíîñòü òîãî, ÷òî ñèñòåìà ÇÈ íàõî-äèòñÿ â ýòîì ñîñòîÿíèè, îáîçíà÷èì ÷åðåç P0. Ñèñòåìà ïåðåõîäèò â ñîñòîÿíèå «1» ñ âåðîÿòíîñòüþ P01 çà âðåìÿ tîæ.Ñîñòîÿíèå «1» ñîîòâåòñòâóåò ñîñòîÿíèþ ñèñòåìû ÇÈ, â êîòîðîì îñóùåñòâëÿåòñÿ ïëàíèðîâàíèå êîíòðîëÿ áåçîïàñíîñòè ÑÏÄ. Ñèñòåìà ïåðåõîäèò â ñîñòîÿíèå «2» ñ âåðîÿòíîñòüþ P12 çà âðåìÿ tï.Ñîñòîÿíèå «2» ñîîòâåòñòâóåò ñîñòîÿíèþ ñèñòåìû ÇÈ, â êîòîðîì ïðîèçâîäèòñÿ ñêàíèðîâàíèå ÑÏÄ íà ïðåäìåò âûÿâëåíèÿ ÓÁ. Ñèñòåìà ïåðåõîäèò â ñîñòî-ÿíèå «3» ñ âåðîÿòíîñòüþ P23 çà âðåìÿ tñ.Ñîñòîÿíèå «3» ñîîòâåòñòâóåò ñîñòîÿíèþ ñèñòåìû ÇÈ, â êîòîðîì îñóùåñòâëÿåòñÿ îïðåäåëåíèå ïàðà-ìåòðîâ ÓÁ. Ñèñòåìà ïåðåõîäèò â ñîñòîÿíèå «4» ñ âåðîÿòíîñòüþ P34 çà âðåìÿ tîï. Ñîñòîÿíèå «4» ñîîòâåòñòâóåò ñîñòîÿíèþ ñèñòåìû ÇÈ, â êîòîðîì ïðîèñõîäèò ñîïîñòàâëåíèå èíôîðìàöèè ÓÁ ñ ÁÄ è óÿñíÿåòñÿ, èçâåñòíà ëè ïðè÷èíà ÓÁ. Åñëè îíà èçâåñòíà, òî ñèñòåìà ïåðåõîäèò â ñîñòîÿíèå «5» ñ âåðîÿòíîñòüþ P45 çà âðåìÿ tèï, èíà÷å ñèñòåìà ïåðå-õîäèò â ñîñòîÿíèå «6» ñ âåðîÿòíîñòüþ P46 çà âðåìÿ tíï.Ñîñòîÿíèå «5» ñîîòâåòñòâóåò ñîñòîÿíèþ ñèñòåìû ÇÈ, â êîòîðîì ïðèíèìàåòñÿ ðåøåíèå ïî óñòðàíåíèþ ïðè÷èíû ÓÁ. Ñèñòåìà ïåðåõîäèò â ñîñòîÿíèå «10» ñ âåðîÿòíîñòüþ P510 çà âðåìÿ tïð.Ñîñòîÿíèå «6» ñîîòâåòñòâóåò ñîñòîÿíèþ ñèñòåìû ÇÈ, â êîòîðîì ôîðìèðóåòñÿ ìîäåëü àòàêè. Ñèñòåìà ïåðåõîäèò â ñîñòîÿíèå «7» ñ âåðîÿòíîñòüþ P67 çà âðåìÿ tôìà. Ñîñòîÿíèå «7» ñîîòâåòñòâóåò ñîñòîÿíèþ ñèñòåìû ÇÈ, â êîòîðîì îñóùåñòâëÿåòñÿ îáíîâëåíèå ïàðàìå-òðîâ ðàñïîçíàâàíèÿ ÓÁ. Ñèñòåìà ïåðåõîäèò â ñîñòî-ÿíèå «8» ñ âåðîÿòíîñòüþ P78 çà âðåìÿ tîïð.

Ñîñòîÿíèå «8» ñîîòâåòñòâóåò ñîñòîÿíèþ ñèñòåìû ÇÈ, â êîòîðîì âûðàáàòûâàåòñÿ ïîäãîòîâêà âàðèàíòîâ ïðîòèâîäåéñòâèÿ íîâîé ÓÁ. Ñèñòåìà ïåðåõîäèò â ñîñòîÿíèå «9» ñ âåðîÿòíîñòüþ 89 çà âðåìÿ tïîäã. Ñîñòîÿíèå «9» ñîîòâåòñòâóåò ñîñòîÿíèþ ñèñòåìû ÇÈ, â êîòîðîì îñóùåñòâëÿåòñÿ ïðèíÿòèå ðåøåíèÿ â ñîîòâåòñòâèè ñ âûáðàííûì âàðèàíòîì. Åñëè óãðîçà óñòðàíåíà, òî ñèñòåìà ïåðåõîäèò â ñîñòîÿíèå «10» ñ âåðîÿòíîñòüþ 910 çà âðåìÿ tóó, èíà÷å ñèñòåìà ïåðå-õîäèò â ñîñòîÿíèå «6» ñ âåðîÿòíîñòüþ 610 çà âðåìÿ 
tóíó. Ñîñòîÿíèå «10» ñîîòâåòñòâóåò ñîñòîÿíèþ ñèñòåìû ÇÈ, â êîòîðîì ðåàëèçóåòñÿ óñòðàíåíèå óÿçâèìîñòè â ÑÏÄ. Åñëè óÿçâèìîñòü óñòðàíåíà, òî ñèñòåìà ïåðå-õîäèò â ñîñòîÿíèå «11» ñ âåðîÿòíîñòüþ P1011 çà âðåìÿ 
tóóÿç, èíà÷å ñèñòåìà ïåðåõîäèò â ñîñòîÿíèå «6» ñ âåðîÿòíîñòüþ P106 çà âðåìÿ tíóÿç.Ñîñòîÿíèå «11» ñîîòâåòñòâóåò ñîñòîÿíèþ ñèñòåìû ÇÈ, â êîòîðîì ôîðìèðóåòñÿ îò÷åò è îñóùåñòâëÿ-åòñÿ âíåñåíèå ñâåäåíèé â ÁÄ. Ñèñòåìà ïåðåõîäèò â ñîñòîÿíèå «1» ñ âåðîÿòíîñòüþ P121 çà âðåìÿ tôî. Â ïðîöåññå ìîäåëèðîâàíèÿ áóäåì èñïîëüçîâàòü ïîêàçàòåëü «âåðîÿòíîñòü áåçîïàñíîñòè ÑÏÄ» (PÁ) è ïàðàìåòðû: âðåìÿ ôîðìèðîâàíèÿ ïàðàìåòðîâ ÑÏÄ (tîæ), âðåìÿ ïëàíèðîâàíèÿ êîíòðîëÿ áåçîïàñíîñòè ÑÏÄ (tï), âðåìÿ ñêàíèðîâàíèÿ ÑÏÄ íà ïðåäìåò âûÿâ-ëåíèÿ ÓÁ (tñ), âðåìÿ îïðåäåëåíèÿ ïàðàìåòðîâ ÓÁ(tîï), âðåìÿ ñîïîñòàâëåíèÿ èíôîðìàöèè ÓÁ ñ ÁÄ (tèï), âðåìÿ ïðèíÿòèÿ ðåøåíèÿ ïî óñòðàíåíèþ ïðè÷èíû ÓÁ (tïð), âðåìÿ ôîðìèðîâàíèÿ ìîäåëè àòàêè (tôìà), âðåìÿ îáíîâëåíèÿ ïàðàìåòðîâ ðàñïîçíàâàíèÿ ÓÁ (tîïð), âðåìÿ ïîäãîòîâêè âàðèàíòîâ ïðîòèâîäåéñòâèÿ íîâîé ÓÁ (tïîäã), âðåìÿ ïðèíÿòèÿ ðåøåíèÿ (tóó), âðåìÿ óñòðàíåíèÿ óÿçâèìîñòè (tóóÿç), âðåìÿ ôîðìèðîâàíèÿ îò÷åòà (tôî).Äëÿ ïîñòðîåíèÿ ìîäåëè âîñïîëüçóåìñÿ àïïàðàòîì Ìàðêîâñêèõ ñëó÷àéíûõ ïðîöåññîâ [4], òî åñòü ñîñòàâèì ñèñòåìó äèôôåðåíöèàëüíûõ óðàâíåíèé (1), â êîòîðîé íåèçâåñòíûìè ôóíêöèÿìè ÿâëÿþòñÿ âåðîÿòíîñòè íàõîæäåíèÿ ñèñòåìû â ðàçëè÷íûõ ñîñòîÿíèÿõ P1, 
P2, … P11. Ïåðåìåííûìè  îáîçíà÷àþòñÿ ñîñòîÿíèÿ ïåðåõîäà. Ðåøåíèåì ñèñòåìû (1) ÿâëÿ-åòñÿ âûðàæåíèå (2). 

Рис. 3. Граф состояний системы ЗИ при реализации процесса обеспечения безопасности СПД 

в условиях НБИ
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Â êà÷åñòâå âåðîÿòíîñòè áåçîïàñíîñòè ÑÏÄ ìîæíî èñïîëüçîâàòü âåðîÿòíîñòü íàõîæäåíèÿ ñèñòåìû ÇÈ â ñîñòîÿíèè, êîãäà îñóùåñòâëÿåòñÿ ôîðìèðîâàíèå îò÷åòà è âíåñåíèå ñâåäåíèé â ÁÄ (P11), à ïîñëå ýòîãî ñèñòåìà ïðîäîëæàåò øòàòíî ôóíêöèîíèðîâàòü, òî åñòü ïðîäîëæàåò ñêàíèðîâàíèå ÑÏÄ íà ïðåäìåò âûÿâ-ëåíèÿ ÓÁ. Òàêèì îáðàçîì, âåðîÿòíîñòü ñîñòîÿíèÿ áåçîïàñíîñòè ÑÏÄ PÁ=P0+P11 è ñ ó÷åòîì âûðàæåíèÿ (2) ïðèìåò âèä (3):                                              (3)
Контрольное решениеÄëÿ èññëåäîâàíèÿ ìîäåëè ïðîöåññà îáåñïå÷åíèÿ áåçîïàñíîñòè ÑÏÄ â óñëîâèÿõ ÍÁÈ, âûðàæåííîé çàâèñèìîñòüþ [3], âîçüìåì âðåìåííûå õàðàêòåðè-ñòèêè ïðîöåññà îáåñïå÷åíèÿ áåçîïàñíîñòè ÑÏÄ, óêàçàííûå â òàáëèöå 1. Èñïîëüçóåìûå çíà÷åíèÿ äàííûõ âðåìåííûõ õàðàêòåðèñòèê ÿâëÿþòñÿ ýêñïåðò-íûìè îöåíêàìè. Èñïîëüçóÿ èñõîäíûå äàííûå èç òàáëèöû 1 è âûðà-æåíèå (3), ïîëó÷àåì çàâèñèìîñòè âåðîÿòíîñòè áåçî-ïàñíîñòè ÑÏÄ îò âðåìåíè óñòðàíåíèÿ óÿçâèìîñòè â ÑÏÄ (tóñòð) ïðè ðàçëè÷íîì âðåìåíè ôîðìèðîâàíèÿ ìîäåëè àòàêè (tôìà) è âðåìåíè ñêàíèðîâàíèÿ ÑÏÄ íà ïðåäìåò âûÿâëåíèÿ ÓÁ (tñ), ïðåäñòàâëåííûå íà ðèñ. 4–5.Ïðîâåäÿ àíàëèç ñîñòîÿíèé ñèñòåìû, ìîæíî âûÿâèòü çàâèñèìîñòü ìåæäó âðåìåííûìè ïàðàìåòðàìè è âåðî-ÿòíîñòüþ áåçîïàñíîñòè ÑÏÄ. Èìåþòñÿ êëþ÷åâûå âðåìåííûå ïàðàìåòðû, èçìåíåíèÿ êîòîðûõ áóäóò âëèÿòü íà âåðîÿòíîñòü áåçîïàñíîñòè ÑÏÄ. Òàêèìè ïàðàìåòðàìè ÿâëÿþòñÿ âðåìÿ îáíàðóæåíèÿ ÓÁ, âðåìÿ ñîïîñòàâëåíèÿ èíôîðìàöèè ÓÁ ñ ÁÄ, âðåìÿ ñêàíèðîâàíèÿ ÑÏÄ è âðåìÿ ôîðìèðîâàíèÿ ìîäåëè 
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àòàêè. Èñõîäÿ èç ïîëó÷åííûõ ãðàôèêîâ âîçìîæíî ñäåëàòü âûâîä, ÷òî çíà÷åíèå âåðîÿòíîñòè áåçîïàñ-íîñòè áóäåò ïîíèæàòüñÿ òåì ñèëüíåå, ÷åì áîëüøå ïîòðåáóåòñÿ âðåìåíè íà îáíàðóæåíèå óãðîçû è íà ôîðìèðîâàíèå ìîäåëè àòàêè, ÷òî ïîçâîëÿåò îïðå-äåëèòü ìîäåëü êàê äîñòîâåðíóþ. Ñäåëàí âûâîä, ÷òî ñèñòåìíîìó àäìèíèñòðàòîðó íåîáõîäèìî ñâîåâðå-ìåííî ðåàãèðîâàòü è ïðèíèìàòü ðåøåíèå ïî óñòðà-íåíèþ óÿçâèìîñòåé è óãðîç áåçîïàñíîñòè ÑÏÄ, äëÿ ýòîãî íåîáõîäèìî îáåñïå÷èòü ÑÇÈ ìîùíûì àïïà-ðàòîì ñèñòåìû ïîääåðæêè ïðèíÿòèÿ ðåøåíèé äëÿ ñîîòâåòñòâèÿ âðåìåííûì ðàìêàì ïî óñòðàíåíèþ óãðîç áåçîïàñíîñòè, à òàêæå äàëüíåéøåìó ñîêðà-ùåíèþ âðåìåííûõ ïàðàìåòðîâ, ïðåäñòàâëåííûõ íà ãðàôèêàõ. Ïðåäëîæåííàÿ ìîäåëü ïîêàçàëà õîðîøåå ñîãëà-ñîâàíèå ïîëó÷àåìûõ ðåçóëüòàòîâ ñ äàííûìè, ïðèâå-äåííûìè â ðàíåå îïóáëèêîâàííûõ ðàáîòàõ [7–10]. 
ВыводыÏðèìåíåíèå ìîäåëè ïîçâîëÿåò îöåíèòü çàâèñè-ìîñòü ìåæäó âåðîÿòíîñòüþ áåçîïàñíîñòè è âðåìåí-íûìè ïàðàìåòðàìè ôóíêöèîíèðîâàíèÿ ÑÏÄ è îïðå-äåëèòü íàèëó÷øèå ïîêàçàòåëè âðåìåíè îáíàðóæåíèÿ óãðîçû âòîðæåíèÿ è ôîðìèðîâàíèÿ ìîäåëè àòàê 

äëÿ ïðèíÿòèÿ ðåøåíèÿ àäìèíèñòðàòîðîì ÑÏÄ ïî óñòðàíåíèþ óÿçâèìîñòåé è óãðîç ÑÏÄ, âñëåäñòâèå ÷åãî ïîêàçàòåëü âåðîÿòíîñòè áåçîïàñíîñòè ÑÏÄ ïîâûñèò ñâîå çíà÷åíèå.Íîâèçíà ïðåäëîæåííîãî ñïîñîáà ìîäåëèðîâàíèÿ çàêëþ÷àåòñÿ â ó÷åòå ðàñïðåäåëåííûõ àãåíòîâ êîíòðîëÿ ÑÏÄ è îïòèìèçàöèè ìåòîäîâ óñòðàíåíèÿ óãðîç áåçîïàñíîñòè äëÿ ñèñòåìû ïîääåðæêè ïðèíÿòèÿ ðåøåíèé. Ýòî ïîçâîëÿåò îïðåäåëèòü ïóòè ïîâû-øåíèÿ áåçîïàñíîñòè çà ñ÷åò îïåðàòèâíîñòè ïîèñêà óãðîç, îïòèìèçàöèè ïðèíÿòèÿ ðåøåíèé è àäàïòèâ-íîñòè ê âðåäîíîñíûì âîçäåéñòâèÿì. Èìååòñÿ ïåðå-÷åíü ðåëåâàíòíûõ ðàáîò, ïðèìåíèìûõ ê äàííîìó íàïðàâëåíèþ èññëåäîâàíèé. Ïðàêòè÷åñêàÿ çíà÷èìîñòü çàêëþ÷àåòñÿ â òîì, ÷òî ìîäåëü ïîçâîëÿåò àíàëèçèðîâàòü è âûðàáàòûâàòü íàïðàâëåíèÿ ïî ïîâûøåíèþ êà÷åñòâà ôóíêöèîíè-ðîâàíèÿ ÑÏÄ â óñëîâèÿõ äåñòðóêòèâíîãî èíôîðìà-öèîííîãî âîçäåéñòâèÿ íàðóøèòåëÿ. Îíà îáåñïå÷è-âàåò âîçìîæíîñòü âûðàáîòàòü îïòèìàëüíûå ðåøåíèÿ, ìèíèìèçèðóþùèå ïîòåíöèàëüíûå íåãàòèâíûå ïîñëåä-ñòâèÿ â ñëó÷àå ðåàëèçàöèè óãðîç çëîóìûøëåííè-êàìè. Ýòî äîñòèãàåòñÿ çà ñ÷åò àíàëèçà çàâèñèìîñòåé ìåæäó ïîêàçàòåëÿìè áåçîïàñíîñòè è õàðàêòåðèñòè-êàìè ïîäïðîöåññîâ çàùèòû. Èñïîëüçîâàíèå ðàñïðå-äåëåííûõ àãåíòîâ è îïòèìèçèðîâàííûõ ìåòîäîâ ïîâû-
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Рис. 4. График зависимости вероятности безопасности от времени обнаружения 

угрозы вторжения

Рис. 5. График зависимости вероятности безопасности от времени формирования 

модели атаки
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øàåò ýôôåêòèâíîñòü çàùèòû ÑÏÄ, ñíèæàÿ âðåìÿ ðåàêöèè íà óãðîçû.Â äàëüíåéøèõ èññëåäîâàíèÿõ èìååòñÿ íåîá-õîäèìîñòü ïðèìåíåíèÿ òåõíîëîãèè ìàøèííîãî îáó÷åíèÿ ïðè ñîâåðøåíñòâîâàíèè ñðåäñòâ ñåòå-âîãî êîíòðîëÿ, äëÿ ïîâûøåíèÿ âåðîÿòíîñòè áåçî-ïàñíîñòè ÑÏÄ. 
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