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Ключевые слова: критическая информационная инфраструктура – critical information infrastructure; 
моделирование угроз – threat modeling; каскадные риски – cascade risks; цифровая симуляция – digital simula-
tion; информационная безопасность – information security; управление рисками – risk management.

Предложена иерархическая модель декомпозиции объектов критической информационной инфраструктуры, 
содержащая пять взаимосвязанных срезов (технический, процессный, организационный, функциональный, 
отраслевой) для анализа каскадных угроз информационной безопасности. Модель формализует перекрестные 
зависимости между срезами через матрицы взаимовлияния, позволяя выявлять скрытые сценарии 
распространения рисков в гетерогенных системах. Практическая верификация подтвердила эффективность 
модели: анализ базы угроз ФСТЭК выявил, что 73 % инцидентов затрагивают более одного среза, а симуляция 
на примере смарт-сети энергетики продемонстрировала снижение негативных последствий от реализации 
угроз на 55 % после оптимизации мер защиты, направленной на нейтрализацию межсрезовых угроз.

A hierarchical decomposition model of Critical Information Infrastructure (CII) objects into five interrelated layers (tech-
nical, process, organizational, functional, sectoral) is proposed for analyzing cascade information security threats. The 
model formalizes cross-layer dependencies through mutual influence matrices, enabling the identification of hidden 
risk propagation scenarios in heterogeneous systems. Practical verification confirmed its effectiveness: analysis of the 
Federal Service for Technical and Export Control threat database revealed that 73 % of incidents affect more than one 
layer, while a simulation of a smart power grid demonstrated a 55 % reduction in the impact of realized cross-layer 
threats after optimizing protection measures.
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ВведениеÑîâðåìåííîå îáùåñòâî â çíà÷èòåëüíîé ñòåïåíè çàâèñèò îò óñòîé÷èâîé ðàáîòû èíôîðìàöèîííûõ ñèñòåì (ÈÑ), ñåòåé ñâÿçè è àâòîìàòèçèðîâàííûõ ñèñòåì óïðàâëåíèÿ (ÀÑÓ), ñîñòàâëÿþùèõ îñíîâó êðèòè-÷åñêîé èíôîðìàöèîííîé èíôðàñòðóêòóðû (ÊÈÈ). Íàðóøåíèÿ â ôóíêöèîíèðîâàíèè ýòèõ êîìïîíåíòîâ ìîãóò ïðèâåñòè ê ñåðüåçíûì ïîñëåäñòâèÿì â ñîöè-àëüíî è ýêîíîìè÷åñêè çíà÷èìûõ ñôåðàõ. Íåñìîòðÿ íà íàëè÷èå íîðìàòèâíî-ìåòîäè÷åñêîé áàçû (Ôåäå-ðàëüíûé çàêîí «Î áåçîïàñíîñòè êðèòè÷åñêîé èíôîð-ìàöèîííîé èíôðàñòðóêòóðû Ðîññèéñêîé Ôåäåðàöèè» îò 26.07.2017 ¹ 187-ÔÇ; Ïîñòàíîâëåíèå Ïðàâèòåëü-ñòâà ÐÔ îò 08.02.2018 ¹ 127, ðåêîìåíäàöèè ÔÑÒÝÊ Ðîññèè), áîëüøàÿ ÷àñòü äåéñòâóþùèõ äîêóìåíòîâ îðèåíòèðîâàíà ïðåèìóùåñòâåííî íà ðåãëàìåíòàöèþ ïðîöåäóð, à íå íà àíàëèòèêó ñëîæíûõ ìåæêîìïî-íåíòíûõ âçàèìîäåéñòâèé.Öåëü íàñòîÿùåãî èññëåäîâàíèÿ – ðàçðàáîòêà èåðàðõè÷åñêîé ìîäåëè äåêîìïîçèöèè îáúåêòîâ ÊÈÈ, ïðåäíàçíà÷åííîé äëÿ àíàëèçà óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ).
Разработка модели декомпозиции объектов 

КИИÂ êà÷åñòâå ìåòîäîëîãè÷åñêîé îñíîâû ïðåäëàãàåìîé ìîäåëè èñïîëüçóåòñÿ ïðèíöèï àíàëèçà ïî ñðåçàì, êîòîðûé êîíöåïòóàëüíî áëèçîê ê ïîäõîäàì, ïðèìå-íÿåìûì â ñòàíäàðòàõ èíôîðìàöèîííîé è ôóíêöèî-íàëüíîé áåçîïàñíîñòè, òàêèõ êàê ISO/IEC 27001 è IEC 61508. Îäíàêî óêàçàííûå ñòàíäàðòû, êàê è áîëü-øèíñòâî ñóùåñòâóþùèõ íîðìàòèâíûõ äîêóìåíòîâ (âêëþ÷àÿ ISO 23247, ÃÎÑÒ Ð 57700.37–2021), îðèåí-òèðîâàíû ïðåèìóùåñòâåííî íà êîìïîíåíòíûé èëè ñèñòåìíûé óðîâåíü àíàëèçà è íå ïðåäóñìàòðèâàþò äåòàëüíóþ ôîðìàëèçàöèþ ïåðåêðåñòíûõ çàâèñèìî-ñòåé ìåæäó ðàçíîòèïíûìè êîìïîíåíòàìè èíôðà-ñòðóêòóðû.Ïðè ýòîì â ÊÈÈ íàáëþäàþòñÿ ñëîæíûå íåëè-íåéíûå âçàèìîäåéñòâèÿ ìåæäó òåõíè÷åñêèìè, îðãà-íèçàöèîííûìè, ïðîöåññíûìè è èíûìè ýëåìåíòàìè. Òàêèå âçàèìîäåéñòâèÿ ñïîñîáíû ïîðîæäàòü êàñêàäíûå ýôôåêòû, êîòîðûå âûõîäÿò çà ðàìêè ëèíåéíûõ ìîäåëåé óãðîç, õàðàêòåðíûõ äëÿ âûøåóïîìÿíóòûõ ñòàíäàðòîâ. Ïðåäëàãàåìàÿ ìîäåëü ââîäèò ïîíÿòèå «ñðåçà» – îáîáùåííîé ñòðóêòóðíî-ôóíêöèîíàëüíîé åäèíèöû àíàëèçà. Èñïîëüçîâàíèå àíàëèçà ïî ñðåçàì îáåñïå-÷èâàåò áîëåå ãèáêóþ è ìàñøòàáèðóåìóþ îñíîâó äëÿ àíàëèçà óãðîç â óñëîâèÿõ ãåòåðîãåííîñòè è âûñîêîé âçàèìîçàâèñèìîñòè êîìïîíåíòîâ. Ïðè ýòîì ìîäåëü ðàçâèâàåò êëàññè÷åñêèå ïîäõîäû, îñóùåñòâëÿÿ ñèíòåç òåõíè÷åñêîãî, ïðîöåññíîãî, îðãàíèçàöèîííîãî, ôóíê-öèîíàëüíîãî è îòðàñëåâîãî ñðåçîâ â åäèíóþ ñèñòåìó. Ïðåäëàãàåìàÿ ìîäåëü ñòðîèòñÿ íà ïðèíöèïå ðàçáè-åíèÿ îáúåêòà ÊÈÈ íà ïÿòü âçàèìîñâÿçàííûõ ñðåçîâ: 

òåõíè÷åñêèé, ïðîöåññíûé, îðãàíèçàöèîííûé, ôóíê-öèîíàëüíûé è îòðàñëåâîé. Êàæäûé ñðåç ïðåäñòàâ-ëÿåò ñàìîñòîÿòåëüíîå îñíîâàíèå äëÿ àíàëèçà óãðîç è îïèñûâàåò êîíêðåòíûå àñïåêòû ôóíêöèîíèðîâàíèÿ èíôðàñòðóêòóðû.Ìîäåëü èíòåãðèðóåò ñîâðåìåííûå ïîäõîäû ê äåêîì-ïîçèöèè ñèñòåì è àíàëèçó óãðîç ÊÈÈ:• ìåòîäèêè îöåíêè êðèòè÷íîñòè êîìïîíåíòîâ íà îñíîâå àíàëèçà ðèñêîâ è ïîñëåäñòâèé ñáîåâ [1, 2];• àëãîðèòìû ñòðóêòóðèðîâàíèÿ ñåðòèôèöèðî-âàííûõ è íåèäåíòèôèöèðîâàííûõ ýëåìåíòîâ èíôðà-ñòðóêòóðû [3];• àíàëèç âçàèìîçàâèñèìîñòåé äëÿ ïðåäîòâðà-ùåíèÿ êàñêàäíûõ ñáîåâ [4, 5];• èñïîëüçîâàíèå ìåòîäîâ àíàëèçà äàííûõ äëÿ âûäåëåíèÿ êëþ÷åâûõ óçëîâ [6, 7];• ìåòîäû îöåíêè óÿçâèìîñòåé ïðè êîìáèíèðî-âàííûõ ñáîÿõ [8];• ìåòîäû äåêîìïîçèöèè ñëîæíûõ ñèñòåì [9–11].Íà îñíîâå êîíòåíò-àíàëèçà Ôåäåðàëüíîãî çàêîíà ¹ 187-ÔÇ è äðóãèõ íîðìàòèâíî-ìåòîäè÷åñêèõ äîêó-ìåíòîâ â ñôåðå ÈÁ (âêëþ÷àÿ íîðìàòèâíûå àêòû, ðåãóëèðóþùèå ÊÈÈ) â ðàìêàõ ïðåäëàãàåìîé ìîäåëè âûäåëåíû ïÿòü ñðåçîâ. Êàæäûé ñðåç ïðåäñòàâëÿåò ñîáîé ñàìîñòîÿòåëüíîå îñíîâàíèå äëÿ èññëåäîâàíèÿ è ïîçâîëÿåò äåòàëèçèðîâàòü îïèñàíèå ñòðóêòóðû è ôóíêöèé îáúåêòîâ ÊÈÈ (òàáëèöà 1).Äëÿ ôîðìàëèçàöèè êàñêàäíûõ çàâèñèìîñòåé ìåæäó ðàçëè÷íûìè àñïåêòàìè ôóíêöèîíèðîâàíèÿ îáúåêòîâ ÊÈÈ ðàçðàáîòàíà ìàòðèöà âçàèìîâëèÿíèé ñðåçîâ (òàáëèöà 2). Îíà îòðàæàåò, êàêèì îáðàçîì íàðóøåíèÿ â îäíîì ñðåçå ìîãóò ïðîâîöèðîâàòü ñáîè â äðóãèõ.Èåðàðõè÷åñêàÿ ñòðóêòóðà ìîäåëè çàäàåò àðõè-òåêòóðó äàííûõ, íåîáõîäèìóþ äëÿ àíàëèçà óãðîç îáúåêòîâ ÊÈÈ. Ïî àíàëîãèè ñ ìàòðèöåé âçàèìî-ñâÿçåé (ñì. òàáë. 2) âîçìîæíî ïîñòðîåíèå ìàòðèö äëÿ ïîäñðåçîâ. Ïîøàãîâûé ïîäõîä ê âíåäðåíèþ ìîäåëè ïðåä-ñòàâëåí â òàáëèöå 3.Íà îñíîâå âûÿâëåííûõ âçàèìîñâÿçåé ìîæíî ñòðîèòü öåïî÷êè ðàñïðîñòðàíåíèÿ óãðîç, îòðàæàþùèå, êàê âîçäåéñòâèå íà îäèí ýëåìåíò ñèñòåìû ñïîñîáíî âûçû-âàòü ïîñëåäñòâèÿ íà äðóãèõ óðîâíÿõ. 
Практическая верификация моделиÑ öåëüþ ïîäòâåðæäåíèÿ ýôôåêòèâíîñòè è ïðèêëàäíîé ïðèìåíèìîñòè ðàçðàáîòàííîé ìîäåëè äåêîìïîçèöèè îáúåêòîâ ÊÈÈ áûëà ïðîâåäåíà ìíîãîó-ðîâíåâàÿ âåðèôèêàöèÿ. Îíà âêëþ÷àåò êàê îáîáùåííûé ñòàòèñòè÷åñêèé àíàëèç óãðîç èç Áàíêà äàííûõ óãðîç ÔÑÒÝÊ (ÁÄÓ), òàê è äåòàëèçèðîâàííóþ ïðîâåðêó íà êîíêðåòíîì îáúåêòå – öèôðîâîé èíòåëëåêòóàëüíîé ýíåðãåòè÷åñêîé ñèñòåìå (ñìàðò-ñåòè). Òàêîé ïîäõîä ïîçâîëÿåò îäíîâðåìåííî îöåíèòü ñèñòåìíûé îõâàò ìîäåëè è åå ñïîñîáíîñòü ôîðìàëèçîâàòü ðàçâèòèå óãðîç â ðåàëüíûõ óñëîâèÿõ.
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Âåðèôèêàöèÿ ìîäåëè îñóùåñòâëÿëàñü íà äâóõ óðîâíÿõ:1. Îáùåñèñòåìíûé óðîâåíü – êëàññèôèêàöèÿ 222 óãðîç èç ÁÄÓ ÔÑÒÝÊ ïî ïÿòè ñðåçàì ìîäåëè.2. Ïðèêëàäíîé óðîâåíü – öèôðîâîå ìîäåëèðîâàíèå êàñêàäíîãî èíöèäåíòà â èíôðàñòðóêòóðå ñìàðò-ñåòè, âêëþ÷àþùåå ïîñòðîåíèå ìàòðèöû âëèÿíèÿ è ñèìó-ëÿöèþ ðàçâèòèÿ óãðîç.Êàæäàÿ óãðîçà èç ÁÄÓ ÔÑÒÝÊ áûëà ïðîàíàëèçè-ðîâàíà è êëàññèôèöèðîâàíà ïî îäíîìó èëè íåñêîëüêèì ñðåçàì: òåõíè÷åñêîìó, ïðîöåññíîìó, îðãàíèçàöèîí-íîìó, ôóíêöèîíàëüíîìó è îòðàñëåâîìó. Â ðåçóëü-òàòå êëàññèôèêàöèè âûÿâëåíî ðàñïðåäåëåíèå, ïðåä-ñòàâëåííîå â òàáëèöå 4.Îòäåëüíî ñòîèò îòìåòèòü, ÷òî 162 óãðîçû (73 %) îäíîâðåìåííî çàòðàãèâàþò áîëåå îäíîãî ñðåçà, ÷òî ñâèäåòåëüñòâóåò î íàëè÷èè çíà÷èòåëüíîãî ÷èñëà êàñêàäíûõ ðèñêîâ. Ýòè äàííûå ïîäòâåðæäàþò àêòó-àëüíîñòü èñïîëüçîâàíèÿ ìåæñðåçîâîãî ìîäåëèðîâàíèÿ â îöåíêå óñòîé÷èâîñòè îáúåêòîâ ÊÈÈ.Äëÿ êîëè÷åñòâåííîé îöåíêè âçàèìîâëèÿíèé ìåæäó ñðåçàìè ââåäåì êîýôôèöèåíò âëèÿíèÿ (ÊÂ):                     ãäå  – êîëè÷åñòâî óãðîç, îòíîñÿùèõñÿ îäíîâðå-ìåííî ê ñðåçàì A è B;  – îáùåå êîëè÷åñòâî óãðîç â ñðåçå A.Ïîëó÷åííûå çíà÷åíèÿ ìîæíî ðàññìàòðèâàòü êàê óñëîâíûå âåðîÿòíîñòè òîãî, ÷òî óãðîçà, îòíîñÿùàÿñÿ ê îäíîìó ñðåçó, çàòðîíåò äðóãîé ñðåç, ÷òî ïîçâîëÿåò ñòðîèòü ìàòðèöû âçàèìíîãî âëèÿíèÿ ìåæäó àñïåê-

òàìè êðèòè÷åñêîé èíôîðìàöèîííîé èíôðàñòðóêòóðû (òàáëèöà 5). Íà ïåðåñå÷åíèè ñîîòâåòñòâóþùèõ ÿ÷ååê ìàòðèöû ÊÂ ôèêñèðóåòñÿ äîëÿ óãðîç èñõîäíîãî ñðåçà (ñòîëáåö «Èñòî÷íèê»), ñïîñîáíûõ âûçâàòü èíöèäåíòû â öåëåâîì ñðåçå (ñòðîêà «Öåëü»). Íàïðèìåð, çíà÷åíèå 0,52 â ÿ÷åéêå ïåðåñå÷åíèÿ òåõíè÷åñêîãî èñòî÷íèêà è ôóíêöèîíàëüíîãî íàçíà÷åíèÿ îçíà÷àåò, ÷òî 52 % âñåõ óãðîç òåõíè÷åñêîãî ñðåçà òàêæå çàòðàãèâàþò ôóíêöèîíàëüíûé.Ñ öåëüþ ïðèêëàäíîé âåðèôèêàöèè ðàçðàáîòàííîé ìîäåëè äåêîìïîçèöèè îáúåêòîâ êðèòè÷åñêîé èíôîð-ìàöèîííîé èíôðàñòðóêòóðû áûëà âûïîëíåíà ñèìó-ëÿöèÿ èíöèäåíòà â èíòåëëåêòóàëüíîé ðàñïðåäåëåííîé ýíåðãåòè÷åñêîé ñåòè (ñìàðò-ñåòè). Àíàëèçèðóåìûé îáúåêò âêëþ÷àë óçëû SCADA, ýëåìåíòû óïðàâëåíèÿ äîñòóïîì, ïîäñèñòåìû òåëåìåòðèè, à òàêæå êîìïî-íåíòû âçàèìîäåéñòâèÿ ñ îáëà÷íûìè ñåðâèñàìè.Â ðàìêàõ èññëåäîâàíèÿ áûëè èäåíòèôèöèðîâàíû äåñÿòü óãðîç, êàæäàÿ èç êîòîðûõ çàäåéñòâóåò îäèí èëè íåñêîëüêî ñðåçîâ ìîäåëè (òàáëèöà 6). Â ñòîëáöå «Ñðåçû âîçäåéñòâèÿ» ïîêàçàíî íàïðàâëåíèå âëèÿíèÿ óãðîç: îò èñõîäíîãî (èñòî÷íèêà) ñðåçà ê öåëåâûì ñðåçàì, êîòîðûå çàòðàãèâàþòñÿ äàííîé óãðîçîé. Òàêàÿ çàïèñü ïîçâîëÿåò àíàëèçèðîâàòü ìåæñðåçîâûå ïåðåõîäû è ñòðîèòü ìàòðèöû âëèÿíèÿ äëÿ îöåíêè êàñêàäíûõ ðèñêîâ.Äëÿ êîëè÷åñòâåííîé îöåíêè ìåæñðåçîâûõ âçàèìî-äåéñòâèé óãðîç áûëà ïîñòðîåíà ìàòðèöà ÊÂ, îòðàæà-þùàÿ äîëþ óãðîç èç îäíîãî ñðåçà, ñïîñîáíûõ ïðîâî-öèðîâàòü èíöèäåíòû â äðóãîì (òàáëèöà 7).Ìàòðèöà äåìîíñòðèðóåò, ÷òî íàèáîëüøèé ïîòåí-öèàë êàñêàäíîãî ðàñïðîñòðàíåíèÿ óãðîç èìåþò íàïðàâ-ëåíèÿ: «Ïðîöåññíûé  Ôóíêöèîíàëüíûé», «Ôóíê-
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öèîíàëüíûé  Òåõíè÷åñêèé», «Îòðàñëåâîé  Ôóíê-öèîíàëüíûé».Â ðàìêàõ öèôðîâîé ñèìóëÿöèè áûë ñìîäåëèðîâàí ñöåíàðèé èíöèäåíòà, èíèöèèðîâàííîãî ýêñïëóàòàöèåé óÿçâèìîñòè â SCADA-ñèñòåìå (ÓÁÈ-183). Ýâîëþöèÿ èíöèäåíòà, âûçâàííîãî êàñêàäîì óãðîç, ðàçâèâàëàñü ïî ñëåäóþùåé öåïî÷êå: ÓÁÈ-183 (òåõíè÷åñêèé ñðåç)  ÓÁÈ-214 (ïðîöåññíûé ñðåç)  ÓÁÈ-65 (îðãàíèçà-öèîííûé ñðåç)  ÓÁÈ-148 (ôóíêöèîíàëüíûé ñðåç)  ÓÁÈ-112 (îòðàñëåâîé ñðåç)  îòêàç ýëåìåíòîâ ñìàðò-ñåòè.Â õîäå ìîäåëèðîâàíèÿ çàôèêñèðîâàíî ñòðåìè-òåëüíîå íàðàñòàíèå òÿæåñòè ïîñëåäñòâèé â òå÷åíèå ïåðâûõ 60 ìèíóò ðàçâèòèÿ èíöèäåíòà. Ïðè îòñóò-ñòâèè êîððåêòèðóþùèõ ìåð âåðîÿòíîñòü ïîëíîìàñ-øòàáíîé ðåàëèçàöèè óãðîçû (îòêàç ýëåìåíòîâ) äîñòè-ãàëà 92 %. Íà îñíîâàíèè ìîäåëè áûëè ïðåäëîæåíû ñëåäóþùèå ìåðû íåéòðàëèçàöèè óãðîç è ïîâûøåíèÿ óñòîé÷èâîñòè ñèñòåìû:• Óñòðàíåíèå óÿçâèìîñòè SCADA  ñíèæåíèå óÿçâèìîñòè òåõíè÷åñêîãî ñðåçà íà 65 % (ê óãðîçå ÓÁÈ-183).• Àâòîìàòèçàöèÿ ðåàãèðîâàíèÿ SOC  ïîâû-øåíèå ýôôåêòèâíîñòè ïðîòèâîäåéñòâèÿ óãðîçàì â ïðîöåññíîì ñðåçå íà 50 % (ê óãðîçå ÓÁÈ-214).• Ïåðåðàñïðåäåëåíèå çîí îòâåòñòâåííîñòè  ñíèæåíèå âåðîÿòíîñòè ðåàëèçàöèè îðãàíèçàöèîííûõ óãðîç íà 60 % (ê óãðîçå ÓÁÈ-65).• Öåíòðàëèçàöèÿ óïðàâëåíèÿ äîñòóïîì  ïîâû-øåíèå óñòîé÷èâîñòè ôóíêöèîíàëüíîãî ñðåçà íà 40 % (ê óãðîçàì òèïà ÓÁÈ-148, ÓÁÈ-53, ÓÁÈ-46).Èòîãîâàÿ ñèìóëÿöèÿ ïîñëå âíåäðåíèÿ óêàçàííûõ ìåðîïðèÿòèé ïîêàçàëà ñíèæåíèå âåðîÿòíîñòè ðåàëè-çàöèè êàñêàäà óãðîç äî êðèòè÷åñêîãî îòêàçà íà 55 %, à òàêæå ñîêðàùåíèå âðåìåíè ðåàãèðîâàíèÿ íà èíöè-äåíò íà 28 %.
ЗаключениеÒàêèì îáðàçîì, â ñòàòüå ïðåäëîæåíà èåðàðõè÷å-ñêàÿ ìîäåëü äåêîìïîçèöèè îáúåêòîâ ÊÈÈ íà ïÿòü âçàèìîñâÿçàííûõ ñðåçîâ – òåõíè÷åñêèé, ïðîöåññíûé, îðãàíèçàöèîííûé, ôóíêöèîíàëüíûé è îòðàñëåâîé. Íîâèçíà ìîäåëè çàêëþ÷àåòñÿ â ñîçäàíèè ôîðìà-ëèçîâàííîé îñíîâû äëÿ öèôðîâîãî ìîäåëèðîâàíèÿ è êîëè÷åñòâåííîé îöåíêè êàñêàäíûõ óãðîç îáúåêòàì ÊÈÈ ÷åðåç âûÿâëåíèå è ñòðóêòóðèðîâàíèå ïåðåêðåñòíûõ çàâèñèìîñòåé ìåæäó åå ðàçíîðîäíûìè àñïåêòàìè èõ ôóíêöèîíèðîâàíèÿ. Êëþ÷åâûì èíñòðóìåíòîì ìîäåëè âûñòóïàþò ìàòðèöû âçàèìîâëèÿíèÿ ñðåçîâ, ïîçâî-ëÿþùèå ñòðîèòü è ñèìóëèðîâàòü ñëîæíûå ñöåíàðèè ðàñïðîñòðàíåíèÿ óãðîç â öèôðîâîé ñðåäå, âûÿâëÿÿ ñêðûòûå êàñêàäíûå ýôôåêòû, íå óëàâëèâàåìûå òðàäèöèîííûìè ìåòîäàìè èçîëèðîâàííîãî àíàëèçà.Ïðàêòè÷åñêàÿ öåííîñòü ìîäåëè äëÿ çàäà÷ ìîäå-ëèðîâàíèÿ è îöåíêè ðèñêîâ ïîäòâåðæäåíà âåðèôè-êàöèåé: àíàëèç ÁÄÓ ÔÑÒÝÊ êîëè÷åñòâåííî ïîêàçàë 

ïðåîáëàäàíèå ìåæñðåçîâûõ óãðîç (73 %), à öèôðîâàÿ ñèìóëÿöèÿ íà ïðèìåðå ñìàðò-ñåòè ïðîäåìîíñòðè-ðîâàëà âîçìîæíîñòü ñíèæåíèÿ íåãàòèâíûõ ïîñëåä-ñòâèé îò ðåàëèçàöèè óãðîç íà 55 % ïîñëå îïòèìè-çàöèè ìåð çàùèòû.
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