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Для повышения безопасности и помехоустойчивости 
передачи данных в условиях помех, похожих на 
сигнал, и при энергетическом превосходстве 
над ним предложено применять технологию 
помехозащиты на основе сигналов с расширенным 
спектром и самокодированием, когда расширяющая 
последовательность формируется из передаваемых 
информационных посылок. Найдено выражение 
для вероятности ошибки, позволяющее оценить 
помехоустойчивость приема в условиях действия 
названных помех. Рассмотрен случай действия 
прерывистых импульсных помех. Указана перспектива 
применения полученных результатов в теории и 
практике совершенствования систем передачи 
информации.

To increase the safety and noise immunity of data trans-
mission under conditions of signal-like interference and 
energy superiority over it, it is proposed to apply noise 
protection technology based on self-encoded spread 
spectrum signals, when an expanding sequence is formed 
from transmitted information parcels. An expression for 
the error probability has been found, allowing for an eval-
uation of the reception's noise immunity under the influ-
ence of such interference. The case of intermittent pulse 
interference is considered. The potential application of 
the obtained results in both the theory and practice of im-
proving information transmission systems is highlighted.
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Введение

Системы с расширенным спектром (с шумопо-
добными или псевдослучайными сигналами) перво-
начально применялись в системах связи специаль-
ного назначения. В настоящее время они заняли 
свое место и в коммерческих телекоммуникациях. В 
частности, их применение стало весьма успешным 
в беспроводных сетях стандарта IEEE 802.11, в том 
числе в Wi-Fi, в CDMA-системах, в радионавигаци-
онных системах, в спутниковой связи и др.

Реализуются системы с расширенным спектром на 
основе двух методов: с помощью псевдослучайной пере-
стройки рабочей частоты (англ. – frequency-hopping 
spread spectrum, FHSS) и посредством прямого расши-
рения спектра сигнала псевдослучайной последова-
тельностью (англ. – direct sequence spread spectrum, 
DSSS) [1–6]. 

Первый из названных методов несколько проще в 
практической реализации, что способствует созданию 
широкого парка малогабаритных радиостанций, которые 
успешно применяются для обеспечения помехозащи-
щенной связи в условиях действия искусственных 
преднамеренных помех [7, 8]. Среди таких средств 
можно назвать радиостанцию «Корвет-П-ППРЧ», 
которая предназначена для обмена телефонными 
сообщениями и данными при организации радио-
сетей с быстрым скачкообразным изменением частоты. 
Реализуя более 50000 скачков частоты по псевдос-
лучайному закону внутри пакета данных, эта ради-
останция обеспечивает защищенный и практически 
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мало заметных флюктуациях фазы на длительности 
нескольких информационных посылок, каждая из 
которых состоит из совокупности последовательно 
передаваемых n чипов (n – база сложного сигнала, 
полученного при «расширении» данных).

Пусть на вход приемника (демодулятора) поступает 
помеха, по форме совпадающая с сигналом (сигна-
лоподобная), но превосходящая его по энергетике. 
В этих условиях можно пренебречь фоновым есте-
ственным шумом в канале [1]. Названная сигналопо-
добная помеха может быть названа ответной, так как 
формируется поставщиком после перехвата переда-
ваемого сигнала и анализа его параметров: частоты, 
моментов смены информационной фазы, длительности 
посылок и др. Если постановщику удается создать 
помеху на частоте передаваемого сигнала и длитель-
ности ее посылок соответствуют длительностям чипов 
сигнала, а моменты их окончания и начала совпадают 
с сигналом, то такая помеха будет являться опти-
мальной для подавляемого сигнала [12] и с учетом ее 
энергетического превосходства может регистриро-
ваться вместо принимаемого сигнала. Данная помеха 
может быть представлена выражением

                            (2)

где U
п
 – амплитуда, ω – частота, равная частоте пере-

даваемого сигнала, φ
п
 – фаза помехи, принимающая 

произвольные значения на интервале от 0 до 2π, но 
не зависящая от значений фазы φ

c
 сигнала,  – 

двоичные величины, определяющие фазовую мани-
пуляцию помехи и формируемые постановщиком 
помехи специальным генератором. 

Формирование элементов δk на станции помех 
происходит независимо от ПСП γ законного абонента 
системы связи вследствие того, что порядок появ-
ления очередных элементов γk  в каждой реали-
зации сигнала неизвестен постановщику помех, что 
является основополагающим принципом функцио-
нирования систем с расширенным спектром. 

Генерирование псевдослучайных последовательно-
стей (псевдошумовых кодов) на передающей стороне 
в системе передачи данных реализуется посредством 
известных регистров сдвига с обратными связями. 
В результате образуются так называемые последо-
вательности максимальной длины или связанные с 
ними, в частности, последовательности Гоулда и др. 
[1–3, 13]. Это детерминированные последовательности, 
но они обладают свойствами, подобными случайным 
(стохастическим) последовательностям. Принципи-
альная негативная проблема с детерминированными 
псевдошумовыми кодами заключается в том, что закон 
их формирования сравнительно легко вскрывается 
посторонними лицами. И это приводит к угрозам 
для безопасности и помехоустойчивости передачи 
данных в таких системах с расширенным спектром.

недоступный посторонним лицам обмен информа-
цией [9].

Второй метод, являясь более сложным в реали-
зации, в ряде случаев обеспечивает лучшие харак-
теристики в сравнении с методом псевдослучайной 
перестройки частоты (ППРЧ). 

Далее обратимся к методу прямого расширения 
спектра псевдослучайной последовательностью [3], 
рассмотрим возможный алгоритм демодуляции псев-
дослучайных сигналов в условиях действия помех, 
похожих на сигнал, оценим его помехоустойчивость 
в каналах с медленным изменением фазы, которые 
достаточно часто встречаются на практике. 

Сигнал, помеха, процедура демодуляции

Будем полагать, что источник сообщений выраба-
тывает информационные символы  каждый 
из которых появляется с вероятностью 1/2 и имеет 
длительность . Далее при помощи псевдослу-
чайной последовательности (ПСП) они преобразу-
ются в сигналы с расширенным спектром на основе 
правила относительной фазовой модуляции (ОФМ) 
[10, 11], когда передаваемая информация опреде-
ляется двумя соседними посылками на интервале  

 Модель такого сигнала представим выра-
жением:

    (1)

где  – двоичные элементы псевдослу-
чайной последовательности длительностью  
каждый (ch – сокращение от слова «чип»). 

Первые две формулы в (1) описывают реали-
зацию сигнала, отождествляемую с информационной 
посылкой x=0, при условии, что вторая из формул на 
очередном временном интервале повторяет первое 
выражение. Вторые две формулы в (1) соответствуют 
формированию на передаче посылки x=1. В этом 
случае сигнал на интервале времени  
образуется в соответствии с правилом ОФМ путем 
инвертирования элементов ПСП, 

Начальная фаза сигнала φ
c
 предполагается 

случайной и равномерно распределенной на интер-
вале от 0 до 2π с плотностью распределения вероятно-
стей   Считаем также, что фаза в процессе 
передачи в канале связи претерпевает сравнительно 
медленные изменения, что позволяет реализовать 
относительную фазовую модуляцию при практически 
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С целью решения названной проблемы в системах 
с расширенным спектром в [14–16] предложено отка-
заться от формирования псевдошумовых кодов с 
помощью генераторов, содержащих регистры сдвига с 
обратными связями, и вместо них в качестве расши-
ряющей последовательности применять информаци-
онные посылки, выдаваемые источником в процессе 
передачи данных. Случайность следования этих 
посылок обеспечивается соответствующими устрой-
ствами шифрования, которые как правило входят 
в состав современных систем передачи данных [14]. 

На приемной стороне для восстановления прини-
маемой информации процедура, обратная расши-
рению, реализуется аналогичным способом. Для этого 
из поступающих на вход демодулятора посылок так 
же, как и на передаче, формируется псевдошумовой 
код, который по цепи обратной связи подается во 
входную часть демодулятора и путем перемножения 
с поступающими элементами сигнала осуществляет 
свертку данных до исходного состояния. 

Важнейшим элементом здесь является проце-
дура синхронизации на начальном этапе сеанса пере-
дачи информации, поскольку без жесткой временной 
привязки приемной стороны к передающей невоз-
можно произвести свертку принимаемых посылок. 
Несколько подробнее процесс расширения методом 
самокодирования [14] и необходимые для этого элементы 
представлены в [17]. Здесь на этом не останавлива-
емся и отсылаем читателя к указанному источнику. 
Отметим только, что в составе устройства формиро-
вания расширяющего псевдошумового кода на пере-
даче имеются регистр сдвига и коммутатор (мульти-
плексор), которые функционируют со скоростью, в n 
раз больше скорости выдачи информационных символов 
источником сообщений. И, кроме того, включен допол-
нительно перемежитель посылок, обеспечивающий 
случайность их следования в расширяющей после-
довательности. Как правило, перемежители пред-
ставляют собой двумерные массивы данных, записи 
в которых осуществляются по столбцам, а считы-
вание – по строкам. На приемной стороне запись и 
считывание осуществляются в обратном порядке [18].

Рассмотрим теперь процедуру обработки наблю-
даемых колебаний в демодуляторе, в котором могут 
быть определены величины, являющиеся совокуп-
ностями сигналов (1) и помех (2):

                      (3)

где

   

  – аддитивная смесь сигнала и 
помехи, похожей на сигнал. 

Для принятия решения о переданном символе 
определяется большая из этих величин. Если V

0
>V

1
, 

то регистрируется символ «0», при V
0
<V

1
 – инфор-

мационный символ «1»:

                                                        (4)

После несложных преобразований (4) с учетом 
(1)–(3) получим	

(5)

где

                    

         

Подставляя величины Xk, Xk–1
, Yk, Yk–1

 в (5), выполняя 
преобразования с учетом известных формул из триго-
нометрии, получим

Учитывая статистическую независимость величин 
в (5) при формировании сложного шумоподобного 
сигнала на основе самокодирования, а также генери-
рование помехи независимо от передаваемых данных, 
определим числовые характеристики – математи-
ческое ожидание и дисперсию суммарной величины 
в фигурных скобках последнего выражения. При 
этом положим θ=(φc–φп)=0, что не влияет на общность 
результатов. При любых θ≠0 вероятность ошибочного 
приема оказывается меньше. Ситуация равенства 
фаз нулю может произойти, когда в единственном 
частном случае сигнал и помеха окажутся в проти-
вофазе. Тогда после введения обозначений
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имеем
        

Поскольку математические ожидания при доста-
точно больших n  то математическое 
ожидание величины λ в квадратных скобках в последнем 
выражении 

Дисперсия λ равна 

        

Здесь учтено, что   а также то, 
что при достаточно больших значениях базы вели-
чина 

Наконец считая, что от псевдослучайных преобра-
зований на приеме сигналоподобная помеха «обеля-
ется» вследствие отличия ее закона формирования 
от сигнала с расширенным спектром в системе пере-
дачи информации (это, как известно, является осно-
вополагающим принципом функционирования систем 
с расширенным спектром), воспользуемся гауссов-
ской аппроксимацией для вероятности ошибочного 
приема в рассматриваемом демодуляторе:

 (6)

где  – интеграл вероятности [1],

 – отношение сигнал/помеха.
Для дальнейших преобразований воспользуемся 

формулой аппроксимации [1] дополнительной функции 
интеграла вероятностей 

                                       (7)

Тогда формула (6) принимает вид

                                         (8)

Отметим, что формула для вероятности ошибки (6) 
и ее аппроксимация (8) при некогерентном приеме 
сигнала с расширенным спектром в условиях действия 
сигналоподобной помехи (2) получена при наиболее 
благоприятной для постановщика помех ситуации. 
Иными словами, помеха идеально совмещена с пода-
вляемым сигналом по частоте, скорости манипуляции, 
границам посылок. В реальной ситуации добиться 
этого удается далеко не всегда. Поэтому рассмотрим 
случай, когда сигналоподобная помеха «накрывает» 
часть полосы сигнала  и действует на интер-
вале времени меньшем, чем длительность чипа  
Действие такой импульсной (прерывистой) помехи 
можно оценить коэффициентами концентрации ее 

мощности в части полосы частот сигнала 0<ρf≤1 и в 
течение некоторого временного отрезка 0<ρt≤1.

Воспользуемся методикой [1], тогда несложно полу-
чить оценку для вероятности ошибки при действии 
импульсной (прерывистой) помехи

                                     (9)

где 
 Напомним, что выражение (6) для вероятности 
ошибки и ее оценки (9) получены при условии, что 
фазовые изменения в канале связи происходят срав-
нительно медленно. Если же фазы символов и помех 
в канале передачи данных изменяются быстро, то 
обработка на приеме сигналов с расширенным спек-
тром и самокодированием возможна с применением 
процедуры [11]:

          

где Xk, Xk–1
, Yk, Yk–1

 имеют вид, аналогичный выраже-
ниям в формуле (3).

Вероятность ошибки для этого случая:	

                                      (10)

где, как и ранее, n – база сигнала, q – отношение 
сигнал/помеха.

По аналогии с выражением (9) оценка вероят-
ности ошибки при некогерентном приеме в условиях 
быстрых изменений фаз сигнала и помехи в канале 
связи принимает вид 

                                 (11)

где ρ определено в (9).

Обсуждение полученных результатов

Результаты вычислений в среде Mathcad по 
найденным выражениям для вероятностей ошибок 
показывают, что при действии сигналоподобных помех, 
применяя ОФМ-сигналы с расширенным спектром, 
формируемые на основе метода самокодирования 
[14, 17], возможно обеспечить передачу данных с 
необходимой степенью достоверности, если помеха 
превышает сигнал по энергетике в несколько раз. 

Расчеты по выражению (9), где в качестве примера 
задано значение базы сигнала с расширенным спектром 
n=50, представленные в таблице 1, свидетельствуют, 
что при всех значениях 0<ρ≤1 с увеличением отно-
шения сигнал/помеха q вероятность битовой ошибки 
монотонно убывает. Наиболее резкое ее убывание 

Биккенин Р.Р., Макаров И.В., Авдяков В.А. Технология защиты от помех с использованием самокодируемых ...



ЭЛЕКТРОНИКА, ФОТОНИКА, ПРИБОРОСТРОЕНИЕ И СВЯЗЬ

10

наблюдается при ρ=ρfρt, приближающемся к единице 
или равном этой величине. Это происходит в тех 
случаях, когда энергетика сигнала и помехи оказы-
ваются примерно равными, 

Ситуация, когда сигналоподобная помеха «накры-
вает» целиком посылку (чип) сигнала, т. е. ρ≈1, оказы-
вается менее опасной для абонентов системы пере-
дачи информации при величинах q≥0,5. В отличие от 
этого неблагоприятным оказывается случай действия 
той же помехи, но при низких отношениях сигнал/
помеха q≈0,1…0,2. Так, при базе сигнала n=50, q=0,1 
и ρ=1 вероятность битовой ошибки P

ош
≈1,43∙10–1, т. е. 

канал близок к обрыву. 
В реальных условиях канала связи постановщик 

помех не может осуществить идеальное согласование 
помех с подавляемыми сигналами по полосе частот и 
длительности чипов. Концентрируя энергию помехи 
только в части посылки сигнала, он создает наихудшие 
условия для приема полезного сигнала (ρ=ρfρt≈0,1–0,2). 
При действии мощной импульсной (прерывистой) 
помехи, когда q≈0,1…0,2, а ρ≈0,1, вероятность ошибоч-
ного приема оказывается примерно равной величине 
4∙10–2. C увеличением размера «накрытия» сигнала 
помехой, когда ρ приближается к единице, помехоу-
стойчивость приема ощутимо повышается. Так, веро-

ятность ошибки при n=50 и  снижается более, 
чем на 3 порядка.

Это свидетельствует о том, что в такой тяжелой 
помеховой обстановке предложенный метод позво-
ляет обеспечить помехоустойчивую передачу сооб-
щений.

Расчеты также показывают, что аппроксимация 
выражения (6) вероятности ошибки на основе гауссов-
ского закона и ее верхняя экспоненциальная оценка (8) 
дают практически идентичные результаты. Так, при 
базе сигнала с расширенным спектром n=50 экспо-
ненциальная оценка вероятности ошибки оказыва-
ется примерно в 3…4 раза больше гауссовской при 
различных значениях отношения сигнал/помеха q<1, 
что при величинах вероятности ошибки, имеющих 
порядок 10–4 и менее, практически незаметно. 

Сравнение методов приема сигналов с расширенным 
спектром в каналах с медленными и быстрыми изме-
нениями фазы (рис. 1) безусловно свидетельствуют 
в пользу первого из методов. Ясно, что применение 
того или иного варианта демодуляции зависит от 
характеристик канала связи и скоростей передачи 
в нем информации.

В завершение отметим, что полученные резуль-
таты можно использовать для инженерных расчетов 

Таблица 1

Результаты вычислений вероятностей битовой ошибки Pош в канале
 с медленными изменениями фазы по (9) при n=50 и различных значениях отношения 

сигнал/помеха q и параметра 0<ρ≤1
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Рис. 1. Сравнительная характеристика оценок вероятностей ошибок для значений базы сигнала 
n=20 и n=50 с учетом медленных (9) и быстрых изменений фазы в канале связи (11)

эффективности устройств обработки (демодуляторов) 
ОФМ-сигналов с расширенным спектром на этапах 
проектирования систем передачи данных [19, 20], 
которые будут применяться в сложной помеховой 
обстановке при действии сигналоподобных помех, 
имеющих превосходство в энергетике над сигналами 
и излучаемых с целью нарушения процесса обмена 
информацией в сетях радиосвязи.
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