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В статье по результатам проведения ряда НИР приведена актуальность и целесообразность проведения 
опережающего исследования и разработки системной части инновационной инфотелекоммуникационной (ИТК) 
технологии 5-го поколения двойного применения. Приводятся особенности данной технологии, содержание 
«наложенных» на прототип технологии 5G оригинальных технологических решений, перспективные направления 
развития инновационной ИТК технологии 5-го поколения двойного применения. В качестве прототипа 
этой технологии выбрана технология 5G, адаптированная под условия применения в РФ, а оригинальные 
технологические решения ориентированы на обеспечение выполнения специальных требований ВС РФ.

Based on the findings of a number of research studies the article provides the relevance and feasibility of advanced 
research and development of 5th generation innovative dual use info-telecommunication technology hardware. Pe-
culiarities of this technology, original technology solutions imposed on the 5G technology prototype, perspective 
direction for the development of 5th generation innovative dual use info-telecommunication technology. 5G technol-
ogy tailored to the use in Russia is selected as a prototype of this technology, while original technological solutions are 
focused on providing the specific requirements of the armed forces of the Russian Federation.

Актуальность, состояние и перспективы исследований и разработки
системной части инновационной инфотелекоммуникационной 

технологии 5го поколения двойного применения

Relevance, status and perspectives of research and development of 5th generation 
innovative dual use infotelecommunication technology hardware

Введение

Исследование возможностей технологии системы 
5G/IMT-2020 стандарта 3GPP и рекомендаций ITU 
[1, 2] (далее – технология 5G), анализ мероприятий по 
внедрению и адаптации данной технологии, созданию 
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на ее основе сети связи 5G в РФ [3–5], анализ направ-
лений и тенденций разработки перспективных сквозных 
цифровых технологий [6], а также исходя из постав-
ленных национальных целей и стратегических задач 
по осуществлению прорывного научно-технологиче-
ского развития страны, поставленных Президентом 

4 2019 þþþþþ.indd   33 13.12.2019   11:51:16



РАДИОТЕХНИКА И СВЯЗЬ

34

РФ [7], обуславливают актуальность и целесообраз-
ность проведения опережающего исследования и разра-
ботки системной части инновационной ИТК технологии 
5-го поколения двойного на основе прототипирования 
технологии стандарта 5G, адаптированной под условия 
РФ, с выполнением специальных требований ВС РФ.

Особенности инновационной инфотеле-
коммуникационной технологии 5-го поко-
ления двойного применения

Описываемая в статье инновационная ИТК техно-
логия 5-го поколения двойного применения, с одной 
стороны, представляет собой совокупность технологии 5G 
и «наложенных» на данный прототип технологических 
решений в части выполнения специальных требований. 
С другой стороны – результат интеграции информаци-
онных и телекоммуникационных технологий в целевую 
технологию с поддержкой в ИТК сети 5-го поколения 
новой философии связи: взаимоувязанной реализации 
процессов передачи в транспортной компоненте, обра-
ботки и их хранения данных в центрах обработки данных 
данной сети [8]. И в-третьих, является концептуальной 
основой цифровой трансформации существующих сетей 
в глобальную защищенную ИТК сеть 5-го поколения 
и создания Единой Системы Связи (ЕСС) Цифровых 
Вооруженных Сил РФ 6-го технологического уклада 
«цифрового развития» России с воплощением сетецен-
трических подходов в процессе данной трансформации

Наложенные технологические решения данной 
технологии включают в себя модификацию и/или 
замещение (например, замещение равномерных 
сигнальных созвездий на помехоустойчивые) неко-
торых стандартных решений технологии 5G или разра-
ботки новых решений (например, решений по безо-
пасности) для выполнения специальных требований. 
Эти требование сгруппированы в следующие группы:

1) обеспечение помехоустойчивости, помехо- и 
разведзащищенности и электромагнитной совмести-
мости, безопасности и управляемости;

2) обслуживание мобильных и фиксированных 
(стационарных) с предоставлением им набора защи-
щенных, сквозных:

– информационных (в том числе, на основе когни-
тивных технологий распределенного искусственного 
интеллекта) и телекоммуникационных (традиционных 
и новых) услуг;

– геоинформационных услуг (навигация, позици-
онирование с использованием системы ГЛОНАСС);

– услуг видов смешанной реальности (виртуальной, 
дополненной и расширенной реальности);

– тактильных услуг (таких как, дистанционный 
медицинский контроль и обслуживание, дистанци-
онные медицинские хирургические операции);

– услуг обеспечения управления и контроля в беспи-
лотной авиационной системе производства полетов 
различных классов беспилотных летательных аппаратов; 

– и других услуг, конфигурируемых по требованию 
абонентов;

3) поддержки:
– совместимости данной технологии с адаптиро-

ванной для России технологией 5G;
– взаимодействия данной технологии с ИТК сетью 

5G России;
– реализации функций двойного применения путем 

предоставления абонентам услуг в специальном и 
стандартном режимах, как на стороне абонентских 
устройств, так и на стороне ИТК сети 5-го поколения;

4) реализации:
– динамического маневра между различными сетями 

радиодоступа, а также между сетями фиксирован-
ного доступа и сетями радиодоступа в случае изме-
нения оперативно-стратегических задач и/или элек-
тромагнитной помеховой обстановки с обеспечением 
минимального времени переключения и без перерыва 
обслуживания (предоставления услуг);

– расширения функций ИТК сети 5-го поколения 
до закрытой военной ИТК сети «ВоРуНет» (MilRuNet) 
как закрытого сегмента сети Рунет путем наращи-
вания необходимых услуг;

– оперативного развертывания фрагментов ИТК 
сети 5-го поколения в различных районах и театров 
военных действий.

Планируемые сроки окончания разработки и утверж-
дения системной части технологии 5G технологии 
(релизы 16, 17) в конце 2019 – в начале 2020 годов.

Планируемые сроки развертывания в России 
пилотных проектов сети 5G в основном на отече-
ственном оборудовании – в конце 2023 года.

Применение методов "прототипирования" при разра-
ботке системной части инновационной ИТК технологии 
5-го поколения двойного применения позволит:

а) освоить передовые научно-технологические дости-
жения технологии 5G, доработать и апробировать их 
в соответствии со специальными требованиями;

б) производить на базе доработанной и апробиро-
ванной таким образом инновационной ИТК техно-
логии 5-го поколения двойного применения конкурен-
тоспособные высокотехнологические промышленные 
цифровые платформы (изделия вооружения, военной 
и специальной техники, ВВСТ);

в) осуществить «технологический прорыв» и стать 
лидером в этой области.

Системная и промышленные части инно-
вационной ИТК технологии 5-го поколения 
двойного применения

Инновационная ИТК технологии 5-го поколения 
двойного применения состоит из системной и промыш-
ленной частей.

В системной части инновационной ИТК технологии 
5-го поколения двойного применения проводится тема-
тические исследования по различным составляющим 
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(компонентам) данной технологии, апробация и стан-
дартизация результатов исследований.

Системная часть является основой разработки 
промышленной части данной технологии: сетеобра-
зующих цифровых платформ (высокотехнологических 
программно-аппаратных комплексов, ПАК) как конеч-
ного инновационного продукта.

Для апробации системной части инновационной 
ИТК технологии 5-го поколения двойного приме-
нения применяются цифровая платформа разработки 
и методология модельно-ориентированного проекти-
рования. Цифровая платформа разработки данной 
технологии представляет собой программно-компью-
терный комплекс, конфигурируемый для системно- и 
канально-ориентированной апробации программных 
продуктов наложенных технологических решений.

Апробация данных продуктов включает в себя моде-
лирование, симуляцию и тестирование наложенных 
решений в программной среде (MatLab/SimuLink или 
другой) с включением в контур апробации необходимых 
программируемых логических интегральных схем и 
интегральных схем (ПЛИС и ИС).

Выходная продукция системной части инновационной 
ИТК технологии 5-го поколения двойного применения 
– это апробированные программные продукты нало-
женных технологических решений, подготовленные для 
регистрации в специальном в фонде научно-техноло-
гических заделов. Необходимость, показатели и инди-
каторы по формированию научно-технологических 
заделов определены в дорожной карте программы 
"Цифровая экономика Российской Федерации" [4].

Перспективные направления исследований 
инновационной ИТКтехнологии 5-го поко-
ления двойного применения

К основным направлениям и составным компонентам 
развития инновационной ИТК технологии 5-го поко-
ления двойного следует отнести следующие технологии.

Опорная сеть:
– технологии программно-определяемых сетей и 

виртуализация сетевых функций;
– технология пакетной коммутации;
– технология «больших данных» и облачных вычис-

лений (центры обработки данных);
– технологии самоорганизующихся управляемых 

сетей;
– технологии конвергенции опорной сети, сетей 

радио- и фиксированного доступа.
Физический уровень сетей радиодоступа (на этом 

уровне применяются технологии, использующие досто-
инства и компенсирующие недостатки сантиметровых 
и миллиметровых волн):

– новые формы комплексных составляющих 
цифровых сигналов (ЦС) – фильтрованный и оконный 
OFDM/SC-FDMA – сигналы для подавления внепо-
лосных излучений;

– регулируемое разнесение частот поднесущих и 
переменная длительность OFDM/SC-FDMA – символов;

– унифицированная адаптивная обработка ЦС на 
цифровом участке временной и частотной области в 
базовой полосе частот с помехоустойчивыми комплекс-
ными сигнальными созвездиями;

– многоантенные MIMO-радиоканалы с фазиро-
ванными антенными решетками для формирования 
лучей с большим коэффициентом усиления и управ-
ления ими с увеличением мощности, дальности ради-
освязи и борьбы с различными электромагнитными 
помехами;

– гибридный метод формирования и управления 
лучами диаграммы направленности (радиолучами) с 
учетом помех в многоантенных MIMO-радиоканалах;

– массивные антенные решетки на БС.
Канальный уровень сетей радиодоступа:
– коды с низкой плотностью проверок на четность 

(LDPC) для каналов данных.
– полярный код для каналов управления.
Подуровни управления радиолиниями и радиоре-

сурсами сетей радиодоступа:
– когнитивная адаптация к различным средам и 

условиям распространения волн;
– динамическая адаптация к уровням отношений 

сигналов, помех и шумов в радиолиниях.
В перспективе в сетях радиодоступа могут быть 

использованы:
– радиофотонные активные адаптивно фазиро-

ванные антенные решетки (РААФАР) с возможно-
стью адаптивной настройки на диапазоны радиочастот 
дециметровых, сантиметровых и миллиметровых волн;

– технологии квантовой связи и квантовой крип-
тографии.

В абонентских устройствах и в комплексах ВВСТ, 
подключаемых к сетям радиодоступа, могут исполь-
зоваться когнитивные технологии распределенного 
искусственного интеллекта.
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