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В статье представлены особенности построения 
сети радиосвязи метрового диапазона с 
подвижными объектами и ее подсистемы кадровой 
синхронизации. Показано влияние структуры сигнала 
кадровой синхронизации и цифровых порогов на 
вероятностные характеристики процесса обработки 
данных сигналов. Обоснована необходимость 
применения сигналов кадровой синхронизации 
сложной структуры. Представлена математическая 
постановка задачи нахождения оптимальных 
цифровых порогов обработки сигнала кадровой 
синхронизации сложной структуры.

The article covers details related to  the design of VHF- 
band radio network with mobile objects and its frame 
synchronization subsystem. Effect of frame synchroniza­
tion signal structure and digital thresholds on probability 
characteristics of signal data processing has been dem­
onstrated. The necessity for use of complex frame syn­
chronization signals has been substantiated. Scenario of 
finding optimal digital thresholds for processing of com­
plex frame synchronization signals has been presented.

Современные системы радиосвязи метрового диапа­
зона с подвижными объектами востребованы и приме­
няются в различных коммерческих, промышленных и 
государственных организациях, где необходимо опера­
тивно организовать радиосвязь между подвижными и 
временными стационарными объектами. Применение 
систем такого типа планируется для обеспечения связью 
основных абонентов сети при решении ими ряда задач 
временного характера на ограниченном участке терри­
тории (~150х150 км), в тех районах и ситуациях, где 
монтаж стационарной инфраструктуры связи эконо­
мически невыгоден, не обоснован или невозможен [2].

Структура рассматриваемой сети является иерар­
хической и имеет топологию, представленную на рис. 
1. В частности, показано наличие в структуре верхнего 
звена управления (ВЗУ), средних звеньев управления 
(СЗУ), нижних (исполнительных) звеньев управления 
(НЗУ), (l+1) уровень иерархии и норма управляемости k.

Каналы связи такой сети являю тся цифровыми 
радиоканалами, обеспечивающими скорость передачи 
информации до 16 кбит/с. В  каждом таком канале, с 
помощью процедуры временного разделения каналов 
[2,3], организуются менее скоростные цифровые каналы 
передачи информации со скоростями 1,2—2,4 кбит/с. 
Для обеспечения устойчивого функционирования пред­
ставленных каналов сети в типовых сегментах сети 
необходимо обеспечить установление и поддержание
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кадрового синхронизма между узлами коммутации (УК) 
в каждом типовом сегменте (ТС). Для решения данной 
задачи в сети функционирует подсистема кадровой 
синхронизации (ПКС), ее элементы размещ аются во 
всех УК сети. Структура ПКС также является иерар­
хической, сигналы кадровой синхронизации (СКС) 
передаются с верхних УК на нижние УК. Необходимо 
отметить, что процедура установления и поддержания 
кадрового синхронизма в каждом ТС осуществляется 
независимо от аналогичных процедур в других ТС сети. 
С учетом сказанного выше, можно утверждать, что 
установление в сети кадрового синхронизма обуслов­
лено установлением кадрового синхронизма во всех 
ТС сети в целом и вероятность установления в сети 
кадрового синхронизма можно найти по формуле (1) 
при ограничениях, что все ТС одинаковые и моменты 
времени установления кадрового синхронизма во всех 
ТС совпадают [1]:

р  сети 
'‘ уст КС (1)

где P j^ KI -  вероятность установления кадрового синхро­
низма в ТС сети;

i
-  число ТС в сети.

;=о
Для того чтобы найти вероятность установления 

кадрового синхронизма в ТС (2), необходимо рассмо­
треть особенности структуры СКС и физику процесса 
его обработки в каждом нижестоящем УК ТС [2,3]:

рТС _ ( рр/н \к
(2)

Базовым является СКС, представляющий собой

псевдослучайную двоичную последовательность (ПСП) 
фиксированной длины (LCKC = ХпШ) . Вероятность уста­
новления кадрового синхронизма в системе "точка- 
точка" с помощью такого СКС будет равна вероят­
ности его правильного приема в ПКС УК, с учетом 
установленного порога П^с (3).

^прпсп = < Нкс =  I  C ^ { \ - p J ( p 0)L- -\
П (3)

где р0 -  вероятность ошибки (искажения) одного двоич­
ного символа;

псп = скс -  цифровой порог обнаружения ПСП.
Однако при ведении информационного обмена в 

системе "точка-точка" возможно ложное формиро­
вание СКС. Данное событие является крайне вредным, 
и его вероятность на длительности суперкадра (Тск), 
при допущении о равновероятном появлении на входе 
цифрового приемника СКС символов "0" и "1", можно 
найти по формуле:

P t :  = 1 — (1 — (0,5) , (4)

лг - п „
(5)

где тдас -  длительность одного двоичного символа [c]; 
-  период передачи СКС (период суперкадра) [с]; 

] [ -  оператор выделения целой части числа.
В зоне функционирования рассматриваемой сети 

предполагается наличие злоумышленника, который 
имеет задачу перехвата и распознавания СКС с целью 
его имитации для нарушения работы ПКС сети и орга-

Рис. 1. Топология радиосети иерархической структуры
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низации перерывов информационного обмена между 
УК ТС сети. Событие, заключающееся в установлении 
ложного кадрового синхронизма в радионаправлении 
"точка-точка" по причине передачи злоумышленником 
ложного СКС (ЛСКС), является сложным и харак­
теризуется вероятностью постановки имитационной 
помехи, которая может быть найдена по формуле

Р = Р • Р (6)

где Рраспскс -  вероятность правильного распознавания 
злоумышленником СКС (согласно алгоритма распоз­
навания);

■̂ довлскс -  вероятность правильного приема ЛСКС 
в ПКС УК, вычисляется по формуле (3) при условии 
(£лско = Дтеп и р 0 для ЛСКС и СКС одинакова).

Для нахождения РраСпскс положим, что для верного 
распознавания ПСП злоумышленнику необходимо без 
искажения принять 2п (п -  степень образующего поли­
нома) или более символов ПСП подряд. Тогда Рраспскс, 
учитывая, что на Гск СКС передается один раз, можно 
рассчитать по формуле

Л — . = 2f " ( 2 " - » )  ■• О ■- • М 4 " * ,  ?

где Ъ = 2п + , -  размер блока -  число двоичных символов.
Проведенные ранее исследования показали, что 

увеличение Lcкс = Рпсп при максимальном пороге его 
обработки приводит к уменьшению Рщ, пси уменьшению 
Рлср/Е и увеличению Рпип Уменьшая порог обработки СКС 
( скс), можно добиться Рщ ПСп > Ррр пр псп, однако значе­
ния Рлср/н и Рпш, при этом примут значения намного 
выше требуемых, что недопустимо (таблица 1).

Для снижения Рпср/н и Рпш, (причем данный способ 
нацелен больше снизить Рщщ) предлагается использо­
вать СКС сложной структуры (рис. 2).

Логично предполагать, что злоумышленнику будет 
сложнее распознать СКС такой структуры, что приведет 
к уменьшению компонентов формулы (6), а, следова­
тельно, и к снижению Рщш-

Тогда Рра(ш<ж. и Рдов.лскс, с учетом физики процесса 
обработки СКС сложной структуры злоумышленником 
и своим приемником, надо рассчитывать по формулам 
(8) и (9) соответственно. Как и в первом случае на веро­
ятностные характеристики процесса обработки СКС 
сложной структуры существенное влияние оказывают 
цифровые пороги ( скс и Псп)- Очевидно, что сущ е­
ствуют их оптимальные значения, определяемые по 
критерию Неймана-Пирсона [4], -  максимум Рщ, „к, при 
ограничениях на Pncp/li и Рпш (10) или по критерию мини-

Результаты расчетов при р 0 = 0,01

Таблица 1

п с ц п с п 2 • • • п с п ш

V _______

с к с

Рис. 2. СКС сложной структуры
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мума Рпип при обеспечении заданного уровня Рщ, ^  и

Решение задач (10) и (11) позволит получить два 
множества оптимальных значений цифровых порогов 
для реализации в приемной аппаратуре двух соот­
ветствующ их режимов работы ПКС.
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