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Рассматриваются вопросы оценки функционирования линий радиосвязи, работающих в режиме с медленной 
псевдослучайной перестройкой рабочей частоты (ППРЧ), при постановке заградительных помех. В качестве 
показателя эффективности функционирования линий радиосвязи с дискретными видами модуляции использована 
вероятность ошибки приема элемента сигнала. Приводятся аналитические зависимости приема элемента 
сигнала с относительной фазовой манипуляцией в радиоканале с постоянными параметрами в зависимости 
от величины подавляемого участка диапазона частот. Показано, что без дополнительных мер по повышению 
помехозащищенности линий радиосвязи c ППРЧ их подавление обеспечивается при достаточно незначительном 
частотном перекрытии помехой их рабочего диапазона. Приводятся данные расчета, подтверждающие 
правомерность сделанных выводов.

Issues in assessing functioning of radio communication lines operating with slow slow frequency-hopping spread spec-
trum (FHSS), at setting barrage jamming are considered. As function efficacy index for radio communication lines with 
discrete modulation types possibility of signal element error is used. Analytical dependencies of signal element receipt 
with relative phase keying in radio channel with constant parameters depending on the value of radio communication 
sector with FHSS to be suppressed are given, their suppression is ensured at insignificant frequency overlap by inter-
ference of their operating range. Calculation data are given that prove legitimacy of conclusions made.
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Оценка помехозащищенности линий радиосвязи 
с медленной псевдослучайной перестройкой рабочей частоты

Assessing immunity to interference of radio communication lines with slow 
frequencyhopping spread spectrum

Введение

Одним из важнейших показателей, характеризу-
ющих линии радиосвязи (ЛРС), является их помехоза-
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щищенность [1], характеризующая способность обеспе-
чения требуемого качества связи при воздействии 
преднамеренных помех. Согласно [2, 3] помехозащи-
щенность ЛРС количественно оценивается значением 
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частот при передаче информации в целом. На интервале 
пребывания в пределах каждой из субчастот сигнал 
медленной ППРЧ является узкополосным и ничем не 
отличается от традиционных сигналов с таким же видом 
модуляции. Следовательно, для него применимы все 
известные подходы к оценке помехозащищенности.

В соответствии с [8] стратегия РЭП сигналов ЛРС 
предполагает два основных подхода постановки помех. 
Это метод предсказания, согласно которому на этапе 
мониторинга вскрывается закон ППРЧ и помеха излу-
чается синхронно с подавляемым сигналом на одних 
и тех же частотах. Другой подход базируется на так 
называемой постановке помех вслед, когда помеху 
излучают только после обнаружения и идентифи-
кации сигнала подавляемой ЛРС.

Анализ исследований, проведенный в [2], показал, 
что эффективная реализация указанных подходов 
возможна только при наличии высокопроизводительного 
оборудования для проведения мониторинга и довольно 
сложного программного обеспечения. Именно поэтому 
на практике довольно часто используют способ поста-
новки заградительных помех, при котором излучают 
широкополосную помеху в пределах диапазона работы 
ЛРС с ППРЧ, или же используют сканирующую по 
частоте помеху.

Очевидно, что в этом случае помехами будет пора-
жена только часть диапазона работы ЛРС с ППРЧ, 
характеризуемая коэффициентом подавляемого 
участка диапазона частот  где  – 
ширина диапазона работы ЛРС с ППРЧ, а  – ширина 
полосы частот, в которой излучается помеха. При этом 
не принципиально, является ли помеха скользящей 
или заградительной (статически неподвижной отно-
сительно ). В любом случае вероятность частотно-
временного совпадения помехи и сигнала ЛРС с ППРЧ 
будет определяться величиной .

коэффициента подавления  определяемым отно-
шением минимально необходимой мощности помехи 
к мощности сигнала  при котором обеспечива-
ется заданный уровень деструктивного урона, нано-
симого в результате радиоэлектронного подавления 
(РЭП) со стороны противоборствующей стороны. В 
свою очередь, коэффициент подавления представ-
ляет собой обратную величину показателю, харак-
теризующему качество радиосвязи, определяемому 
отношением мощности сигнала к мощности помехи   

 [4]. Следовательно, помехозащищенность ЛРС 
также может характеризоваться допустимой вероят-
ностью ошибки при приеме бита  [5].

В настоящее время для защиты от преднамеренных 
помех используют различные методы, в том числе 
расширения спектра, к которым относится режим псев-
дослучайной перестройки рабочей частоты (ППРЧ) 
[6], исследованию отдельных особенностей которого 
и посвящена настоящая статья.

Оценка помехозащищенности линий 
радиосвязи, функционирующих в режиме 
медленной ППРЧ

В настоящее время принято различать быструю 
ППРЧ, при которой на длительности символа передачи 
сигнала происходит несколько изменений номиналов 
несущих частот, и медленную ППРЧ, при которой на 
каждой из субчастот передается несколько сигнальных 
символов [2]. 

Поскольку в дальнейшем в качестве объекта иссле-
дования рассматривается ЛРС, то предметом иссле-
дования определим помехоустойчивость ЛРС, рабо-
тающей в режиме медленной ППРЧ.

Сигналы с медленной ППРЧ условно относят к широ-
кополосным [7] только с учетом потребного диапазона 

Рис. 1. Зависимости вероятности битовой ошибки 
от текущего значения превышения помехи над сигналом
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Для рассматриваемой ситуации РЭП, при поста-
новке заградительной помехи ЛРС, ее спектральную 
плотность мощности представим дискретной случайной 
величиной, значения которой   и  
(где  – спектральная плотность мощности шума в 
полосе частот, в которой отсутствует помеха) соответ-
ственно определяются вероятностями  и .

Тогда математическое ожидание спектральной 
плотности мощности преднамеренной помехи в полосе 
работы ЛРС с ППРЧ можно представить следующим 
образом:

                                                 (1)

При условии, что  математическое 

ожидание спектральной плотности мощности пред-
намеренной помехи в полосе работы ЛРС представим 
в виде:

                                                                      (2)

Данное выражение справедливо при условии, что 
спектральная плотность мощности преднамеренной 
помехи в полосе работы радиосигнала на субчастоте 
обеспечивает такое подавление ЛРС, при котором 
текущая вероятность ошибки приема элемента сигнала 
будет не менее допустимой .

При этом будем полагать, что в не перекрываемой 
помехой области частот связь обеспечивается с требу-
емым качеством.

Тогда в радиоканале с постоянными параметрами 
для некогерентного приема сигналов двойной относи-
тельной фазовой манипуляции (ОФМ-2), характерного 
для ЛРС с медленной ППРЧ [6], вероятность ошибки 

при приеме бита  будет определяться следующим 
выражением:

      (3)
где  – энергия сигнала, приходящаяся на бит (для 
радиосигнала ОФМ-2 соответствует энергии, прихо-
дящейся на символ).

В результате получим выражение для расчета 
вероятности битовой ошибки при условии постановки 
оптимальной по спектральной плотности мощности 
преднамеренной помехи заградительного характера:

                                                               (4)

Для сигналов ОФМ значение  [9], что позво-
ляет представить выражение (4) в виде

                                                        (5)

На рис. 1 представлены зависимости вероятности 
битовой ошибки  от текущего значения  при 
различной величине коэффициента , характеризую-
щего относительную величину подавляемого участка 
диапазона частот, занимаемого ЛРС с ППРЧ.

Для общего случая при нестрогом выполнении выше-
указанных условий можно определить условие выбора 
оптимального значения  при котором достигается 
максимальный деструктивный урон, наносимый загра-
дительной помехой  обеспечиваемый 
при минимуме энергетических затрат

                           (6)

Рис. 2. Зависимости вероятности битовой ошибки 
от пораженного помехой участка диапазона частот

Дворников С.В. и др. Оценка помехозащищенности линий радиосвязи с медленной ППРЧ
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Тогда, подставив полученное в (6) значение  в 
(3), окончательно имеем

                                   (7)

Выражение (7) определяет условие выбора мини-
мальной полосы частот, при подавлении которой обеспе-
чивается заданный уровень деструктивного воздей-
ствия на ЛРС с ППРЧ.

Зависимости значений вероятности битовой ошибки   
от величины коэффициента  показаны на рис. 2.

Заключение

Анализ полученных теоретических результатов и 
данных расчета позволяют сделать основные выводы.

Зависимость текущего значения превышения 
мощности помехи над мощностью сигнала от величины 
коэффициента , характеризующего относительную 
величину подавляемой полосы частот, не является 
линейной. Для обеспечения постоянного текущего 
значения допустимой вероятности битовой ошибки 

 необходимо повышение мощности сигнала на 2 
дБ при условии увеличения диапазона частот, пора-
женного помехой, на 10% по отношению к исходному.

С физической точки зрения не существует отличия 
при РЭП ЛРС с ППРЧ в использовании заградительной 
по частоте помехи или скользящей помехи в пределах 
используемого ЛРС диапазона частот.

Для деструктивного поражения ЛРС с медленной 
ППРЧ, работающей с дискретными видами моду-
ляции без помехоустойчивого кодирования и режима 
повторной передачи блоков информации переданных с 
ошибками, достаточно подавить 1…2% рабочих частот 
ЛРС с ППРЧ. В случае равномерного закона случайного 
выбора номинала рабочей частоты в режиме ППРЧ 
это равносильно постановке заградительным помех с 
эквивалентным показателем 

Дальнейшие направления исследований авторы 
связывают с разработкой мер по повышению поме-
хозащищенности ЛРС с медленной ППРЧ за счет 
использования адаптирующихся по длительности кадра 
блоковых и сверточных кодов, применения помехо-
устойчивых видов сигналов [10], а также повышения 
достоверности обнаружения фрагментов сигналов с 
ППРЧ в пределах их рабочих субчастот [11].
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